Navego Segurx
en Infernet
Manual para
Adolescencias

%Ietﬁ;amnfg LNDELA







AGRADECEMOS A

La Iniciativa por los derechos digitales en Latinoamérica
(Indela) por el financiamiento, apoyo, consejos y
acompanamiento.

Alas y los profesionales de la psicologiq, trabajo social,
docentes que nos han permitido compartir informacion
con sus grupos.

A todas las personas que a lo largo de estos anos han
compartido, descargado y dado like al contenido que
publicamos en las redes sociales de Cultivando Género
A.C.

De manera cdlida, a las personas que han pasado
por violencia digital y nos han escrito para brindarles
informacién y acompafamiento.

Gracias.

Redaccién
Angie Contreras

Revision Cultivando Género AC

Esta obra esté disponible bajo licencia Creative
Commons Atribucién-NoComercial- Compartirlgual
4.0 Internacional (CC BY-NC-SA 4.0): https://
creativecommons.org/licenses/by-nc-sa/4.0/deed.

¢Te interesa algan taller?
Escribenos a cultivandogeneroac@gmail.com
iseguro tenemos una opcién paras ti!



https://creativecommons.org/licenses/by-nc-sa/4.0/deed
https://creativecommons.org/licenses/by-nc-sa/4.0/deed
mailto:cultivandogeneroac@gmail.com

IndiCce

Presentacion
;i0ué son los derechos digitales?
Pa estar segures

;i0ué onda con tu segquridad?

Seguridad digital para ti, para mi, para todes.

Los basicos que no pueden faltar:
;i0ué es laviolencia digital?
Laviolencia digital es real?

VYerdad o mentira de la violencia diqgital
Tipos de Violencia digital

Adivina la violencia digital

Violencia digital v sus intersecciones
GEnero

Edad

Cuerpo

Identidad

Contenido

La importancia de cuoidar tu Salud Mental

14

15

17

20

22

27

28

30

34

40

42

43

45

47

50

54



Contenido violento o violencia explicita 57

Sexvalidad 59
Sexting 60
Retos 62
Relaciones afectivas sin violencia digital 66
Apps de citas o como ligar hovy en dia |
El cuento de hadas, relaciones amorosas a distancia 13
Las red flags 16
Privacidad e intimidad 18
No es tu culpa 80
Como lo recibe mi cuerpo 80
;& quién le puedo contar? 82
Red de apovo 84

;Como puedo apovar a alguien que

esta pasando porviolencia digital? 85
Primeros auxilios digitales 86
;i0ué es la escucha activa? 89
;i0ue es la civdadania digital? a0

Las reqglas de las redes
v los acuerdos con las personas adultas 92
Bibliografia 96

Recursos Cultivando Género a7



CULTIVANDO GENERO 2024

Hola

51, jvolvimaos!

SeguUrameHie Hos

has wvistio en redes sociales

comparifiendo informacion v consejos de seguridad

digital o visitando fu

escuela, hovy nos alegra decirte

(que jestamos de vuella con vuna guia actualizadal

En el 2022 presentamos la Guia para la Prevencion y el
Acompanamiento de la violencia digital para personas
adolescentes, desde ese afio hemos platicado con mas
de 100 grupos y escuelas, hemos pintado bardas y claro,
también hemos aprendido mucho escuchdandoles, por
eso, este afo después de consultarlo mucho con la
almohaday gracias al financiamiento de INDELA pudimos

volver a escribir y actualizar esta Guia.

Esta guia fue de las primeras que publicamos y queremos
mucho, ha sido un recurso muy util para personas adultas
que buscan recursos accesibles para compartir con las
adolescencias. Y aunque queremos mucho a la primera
guia, los temas digitales requieren ser actualizados,
también observamos que las adolescencias estén en
constante desarrollo y nos han ensefiado mucho, por
lo que la guia se quedaba corta a las realidades de las

adolescencias.



Desde Cultivando Género AC, creemos que Internet es un
espacio para disfrutar, aprender, amar, conocer, es una
herramienta para desarrollar todos nuestros derechos y
un espacio saper “cool” (no importa cuantos afos pasen,

nosotras seguiremos diciendo cool, sorry not sorry).

También sabemos que como todo espacio, fisico o
virtual, hay personas que hacen un mal uso de esta
herramienta y generan violencia, esa violencia existe
y tiene consecuencias, también sabemos que muchas
veces nos han dicho que la violencia que vivimos en

Internet “es exageraciéon” o nuestra culpa.
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Hov te decimos que ni 5 tu
culpa, ni s exageracion.

En las siguientes péginas de la guia que tienes en tus
manos (seguramente desde tu celular) queremos
compartir contigo una serie de reflexiones, actividades
y recomendaciones para que de manera conjunta

podamos navegar de forma segura en Internet.

Las siguientes pdginas han sido pensadas para ti, si

quieres compartir esta guia adelante hagdmosla viral!

COMPARTE



sOUE s0n
los derechos
digitales?

Momentito, no hay prisa

i0ué paso cuando e regalaron tu celular, la Tablet o lap?

Seguramente te fuiste a tu habitacién o te apartaste a algin espacio donde
pudieras abrir ese regalo sin que te molestaran. También, estamos casi
seguras de que ninguna persona adulta te hizo alguna recomendacién, no te
dio ningun tip de seguridad, ni nada de nada.

Lo sabemos, ay esas personas adultas..! (suspira),
pero te aseguro que no lo hacen adrede, las personas
adultas hemos tenido un acceso a Internet muy
diferente al que ta y tus amigxs tienen. Para nosotras
y nosotros Internet llegé a nuestra vida cuando
estdbamos en la preparatoria o universidad, para
otras personas adultas llegé cuando ya trabajaban,
nuestros primeros teléfonos eran pantallas de un solo
color que podian enviar mensajes de texto, e Internet

ni lo imagindbamos.



Aunque parezca increible, las personas adultas también
fuimos adolescentes (se vale reir).

La forma en la que td y tus amigxs acceden a Internet,
como usan esta herramienta, juega, crean, descubren,
editan, publican, hasta bailan, aprenden y conocen es
muy diferente y a veces hasta raro para las personas
adultas.

Pero, eso no deberia de ser un factor para que las
personas adultas no nos acerquemos a ustedes para
acompanarles, compartir recomendaciones para que

puedan disfrutar de una Internet sin riesgos.

Te voy a contar un secreto, a las personas adultas nos
cuesta trabajo reconocer que no lo sabemos todo por eso
te invito a que nos tengas paciencia, también td puedes

apoyarnos a conocer y disfrutar mucho mads Internet.
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Esta es una pausa obligada

Tenemos que contarte dos cosas:

1.- Como persona adolescente ti tienes derechos,
es0o incluye tus derechos digitales.

2.- Eso no quiere decir que cuvando te regalen
un celular o lap, el Nintendo o consola se vavan,
significa que las personas adultas debemos
acompanarte, brindarte informacion, compartir

contigo tips de sequridad digital.
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Continvamos...

Vamos a comenzar con una actividad, para esto tendrds

que buscar a una persona adulta

(O\ Persona Adu/ta>

Esta actividad es una entrevista, la persona adulta te

va a hacer las siguientes preguntas y después ta vas a

hacerle las mismas preguntas, cada quien tendré que

escribir sus respuestas.

PREGUNTA

ADOLESCENCIA

ADULTO

éA qué edad entraste por
primera vez a Internet?

écuadl fue la primera
plataforma, red social,
videojuego, sitio web o
correo electronico al que
entraste?

¢Qué senti cuando
entré por primera veza
Internet?

é¢Alguien me ayudoé a
entrar a Internet, me
compartio consejos?
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¢Notaste las diferencias?, estd bien, que seamos de
distintas generaciones no debe ser una limitacién para
disfrutar de Internet, pero podemos acompafarnos en

este viaje (yeiiii).

Otro de los temas con el que las personas adultas se
quedan con ojo cuadrado (si, esa frase seguro la dicen
mucho las personas adultas), es cuando hablamos de
los derechos digitales.

ZES0 COn QuUé se come?

Pero antes de hablar de derechos digitales tenemos que

hacer una parada para hablar de derechos humanos.

éQué te imaginas que son los derechos humanos?

CULTIVANDO GENERO 2024
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VYamos a compartirte una definicion de la ONU:

Los derechos humanos son “derechos inherentes a todos los seres humanos, sin
distincién alguna de raza, sexo, nacionalidad, origen étnico, lengua, religién o cualquier
otra condicién. Entre los derechos humanos se incluyen el derecho a la vida y a la
libertad; a no estar sometido ni a esclavitud ni a torturas; a la libertad de opinién y de
expresion; a la educacién y al trabajo, entre otros muchos. Estos derechos corresponden

a todas las personas, sin discriminacion alguna”!

Los derechos humanos hablan de la dignidad de todas toditas las personas, no importa
si eres alta, bajo, si tienes 12 afos o0 19, si te gustan las mujeres o los hombres, si eres gay

o bisexual, todas las personas tenemos derechos.
Y esta dignidad tiene que llevarse también a lo digital.
Entonces ;Qué tiene que ver Internet?

Desde hace muchos afos Internet —si, la red de redes que se conectan para colaborar en
equipo- se ha convertido en una extensién de nuestras vidas, convivimos, estudiamos,
vemos peliculas, trabajamos y tenemos muchas videollamadas, por eso mismo los
derechos que tenemos en la escuelq, el trabajo, en nuestra casa deben de existir en
Internet, las redes sociales, las plataformas de mensajeriq, los videojuegos y todo lugar

que ocupe la tecnologia de la informacién y comunicacion.
0 sea, en Internet también tenemos derechos

Asi como tenemos derechos también debemos hacer un uso responsable de las

herramientas, exacto, Internet es una herramienta que nos permite hacer muchas cosas.

'Derechos Humanos. Disponible en https://www.un.org/es/global-issues/human-rights
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¢Se acuerdan que en el 2020 habia una pandemia
por COVID??, esto nos manddé a nuestras casas para
cuidarnos y la forma en la que los trabajos, relaciones,
escuela continuaron fue haciendo uso de Internet,
muchos trabajos se volvieron “home office®’, seguro
conoces a alguien que no sale de su casa en todo el diq,
otras personas comenzaron a usar las redes sociales para
vender cosas, ¢te acuerdas de las nenis*? y seguramente
a ti te tocod tener que mandar tu tarea por WhatsApp o

conectarte a zoom para una clase.

Si, Internet es una herramienta que nos permite hacer

muchas cosas, aprender, descubrir, y un largo etc.

Cuéntanos ;ta qué haces en Internet?

También debemos reconocer una cosita, no todas
las personas tienen derecho al acceso a Internet,
lamentablemente adn existen comunidades que no
cuentan con sefal de Internet o personas que por muchos
factores -por ejemplo el econémico- no pueden tener un

celular o laptop propios.
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2 Enfermedad por coronavirus mas
conocida como COVID-19, ma&s
informacién en https://eswikipedia.
org/wiki/COVID-19

SHome office, también conocido
como teletrabajo, modalidad laboral
en la que las personas trabajadoras
pueden realizar sus actividades via
remota sin tener que presentarse
fisicamente en las instalaciones de
la empresa. Mds informacion en
https://ciencia.unam.mx/leer/1015/
home-office-una-opcion-laboral-
antes-y-despues-del-coronavirus

“Las nenis” el empoderamiento
femenino y la revolucion de la
economia en tiempos pandémicos.
https://coordinaciongenero.unam.
mx/2021/12/las-nenis/
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Pa'estar
SEqUres

Si vamos a hablar de Huesiros derechos
digitales tenemos gque hablar de nuesira
seguridad, pero ;0ué es la seguridad

digital?, ; Por qué es importante?

La organizacién SocialTIC® en su sitio PROTEGE.LA® explican
que “la seguridad digital es un conjunto de prdcticas
y medidas disefiadas para proteger la informacién y
los sistemas de tecnologias de la informacién contra

incidentes, accidentes y cualquier uso malintencionado”

La Seguridad digital busca garantizar la seguridad,
integridad, privacidad de la informacién que tienes

almacenada en cualquier sistema, dispositivo, etc.

) S N

Recuerdas que cuando tenias menos afos, mamd, papd o alguna persona adulta te

recomendaba no hablar con personas que no conocieras en la calle y no aceptar algin

dulce o regalo de desconocidos, estas recomendaciones por muy sencillas o aburridas

que hoy nos parezcan (a poco no decias “ya lo sé mamé”) lo hacian por nuestra

seguridad, por lo tanto, ahora con tantas redes sociales, plataformas, videojuegos, etc.,

esa seguridad debe llevarse a lo digital.

5SocialTIC, més informacion en https://socialtic.org/

SPROTEGE.LA, mas informacion en https://protegela/guias-contenido/introduccion-a-la-seguridad-digital/
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Sital cuval,laseguridadtambién
debe estar en linea.

Asi que para hablar de nuestra seguridad en Internet,
porfis contesta las siguientes preguntas. Vamos a ver
qué tanta seguridad tienes:

Te recomendamos invitar a tus amigxs y responder juntas
y juntos las siguientes preguntas:

éQué onda con tu seguridad?

1.- Tus contrasefias de redes sociales ¢tienen letras
mayusculas, minisculas, nGmeros y signos?

A) Si

B) No

2.- ;Tienes la verificacién de dos pasos (o el PIN) en
WhatsApp?

A) Si

B) No

3.- ¢Tienes respaldo de la informacion que tienes en tu
celular?

A) Si

B) No

4.- ;Tienes contraseias diferentes para cada red social,
plataforma, correo electrénico?

A) Si

B) No

CULTIVANDO GENERO 2024
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5.- Si te mandan una solicitud de amistad y no conoces a
la personao te parece sospechoso ¢loignoras y reportas?
A) Si
B) No

6.~ Si te invitan a unirte a un grupo de WhatsApp pero
no conoces a las personas que estdn en ese grupo
érechazas la invitacion?

A) Si

B) No

7.- Te envian por WhatsApp stickers, gif, emojis que
son violentos y te hacen sentir incémoda o incémodo.
Bloqueo el chat y platico con alguna persona adulta.

A) si
B) No
Ahora vamos a sumar Vamos a revisar:
A=2
B=1 14 y 12 puntos
Saper bien, tu seguridad digital es muy
Tu resultado: buena.

My 7puntos

Vamos bien, pero debes revisar que te hace

falta para tener una seguridad digital de

100%

6 puntos o menos

Aqui algo no anda bien, pero no te

preocupes te invito a que sigas leyendo

esta guia.
16
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Después de responder el cuestionario vamos a ver qué nos dice el Instituto Nacional
de Estadistica y Geografia (INEGI), en el 2022 quienes usaban Internet utilizaron como

medida de seguridad:

g 5 . El un-"ﬂ contrasefiq, huellg, clave, patrén

27 . & %o instalar o actualizar antivirus, cortafuegos y antiespias
£.8%0 cambiar peribdicamente las contrasefias

6.8 %0 no abrir archivos que envian personas desconocidas.

6.3%0 no publicar mi correo o nGmero telefénico en redes sociales.

Seqguridad digital para ti, para mi, para todes.

Momentito, la seguridad digital no solo depende de que tengamos instalado todo lo
que nos encontremos y hagamos contrasefias de mil caracteres, la seguridad digital

implica los siguientes principios:

-Como me cuido yo, qué acciones y que herramientas puedo utilizar para cuidar mi
seguridad digital: tener contrasefias seguras, verificacion de dos pasos, entre muchas

mads.

-Como cuido a las demds personas, que acciones puedo hacer para cuidar la
privacidad y seguridad de mis amigxs.

Cuidar a la otra persona significa no compartir sin su autorizacién su namero de
teléfono, perfil de alguna red social, correo a quien lo solicita (pregunta primero si lo
puedes compartir), si veo alguna publicacién que violente a una persona conocida
hago captura de pantalla, reporto y aviso y no publicar informacién personal o sensible

sin autorizacion.

17
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-Hago caso a mi instinto, la persuasién o ese poder de convencimiento (para sonar
bien profesionales se llama ingenieria social) es lo que usan las personas que quieren
cometer un delito o son agresores, te van convenciendo, te hacen sentir miedo, que
dudes de ti y de lo que has hecho, se hacen pasar por amistades, alguien que conoces
para que caigas.

-Reviso y exijo, puede sonar aburrido pero tenemos que leer las nhormas de comunidad
de cada red social, plataforma o producto que descargamos y sumarnos a exigir que
las empresas de las redes sociales mejoren sus procesos de denunciq, respuesta y

ayuda a las personas que pasan por violencia digital.
- ¢Lo necesito?, cudndo descargo una nueva aplicacion, ¢acepto todos los permisos

que aparecen?, me pregunto si ¢en verdad necesito esa app?, ¢redlmente necesito

darle permiso a la aplicacién para que entre a mis fotos o a mi directorio?

Todas las personas, si, 10, vo, todas, todes v
todos, podemos hacer que Internet siga siendo
un espacio para la libertad de expresion, sin
discriminacion v sin violencia.

¢Te sumas?

Cuéntanos, ;¢qué puedes hacer para tener una mejor seguridad digital?

18



Yo puedo hacer:

Yo desde las redes sociales y plataformas puedo:

Yo puedo invitar a mis amigas, amigos y amigues a:

Yo puedo invitar a mi familia a:

CULTIVANDO GENERO 2024
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Los basicos que no pueden faltar:

1.- Una contrasefia segura tiene que llevar: letras mayasculas, minGsculas,
ndmeros y algln signo.

2.- Cada red social y correo electrénico debe tener su propia contrasefia.
3.- No tengas escritas las contrasefias en papelitos junto a tu
computadora o notas en tu celular, usa un gestor de contrasefias, te
recomendamos LastPass’.

4.- Nunca abras links que te envien personas que no conozcas, es mejor
dudar a quedarte sin redes sociales.

5.- Ninguna empresa, compania, red social te va a pedir tu contrasefia
por mensaje de texto, por plataforma de mensajeria o te va a marcar. La
contrasefia es tuya y solo tuya.

6.-No tengas publico en tus redes sociales el nimero de teléfono,
ubicacién o la escuela a la que asistes.

7.- Todas las personas tienen derecho a la intimidad, no publiques fotos
donde se vea el rostro de alguien y menos sin una autorizacién explicita.
8.-Considera qué tipo de informacién quieres enviar y qué plataforma de
mensajeria es la mejor.

9.- Recuerda tener respaldo de la informacién que tienes en tus
dispositivos.

10.-Activa la verificacién de dos pasos en todas tus redes sociales,
plataformas de mensajeriq, correo electrénico, en todo.

11.- Recuerda, nadie puede obligarte a compartir contenido intimo, “no es

no “también en Internet.

Te recomendamos
Si quieres muchos mds tips de seguridad digital conoce a les amigues de
Social TIC https://socialtic.org/

7 LastPass, mds informacion en https://www.lastpass.com/es
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;OUE es
la viaolencia
digital?

derecho v acceder a Internet Hos da la

oporivHidad de hacer grandes cosas,

i(ué pasa con la violencia?

Lamentablemente hay personas que usan las redes
sociales, las plataformas, los videojuegos, programas y
hasta la Inteligencia artificial generativa para editar fotos
y videos para molestar, hacer enojar a otras personas,
compartir informacién que violente, se burle de las
diferencias, vulnere, exponga y humille a alguien por sus
gustos, por como se ve, por lo que cree o dice.

Eso es lo que llamamos violencia digital.

cudando escuchas la palabra violencia digital ;Qué te
imaginas?



éHas pasado por violenciadigital o una personacercana

a ti ha pasado por este tipo de violencia?

No es necesario que escribas tu respuesta en este
espacio, si quieres y te sientes cémoda o cémodo,
jadelante!, pero si prefieres puedes escribirlo en tu diario

o utilizando palabras clave que solo tu sepas.

Si tu o alguien cercano a ti ha pasado por alguna
situacién de violencia digital, te recomendamos hablar

con alguna persona de tu confianza.

Probablemente has escuchado hablar de la violencia
digital y pensards que es una tendencia en redes sociales
0 que eso no existe, pero aqui te proporcionamos algunos

datos:

Solo en el 20228 17.4 millones de personas desde los 12

afos han pasado por algdn tipo de violencia en internet.

Es como si hiciéramos 268 conciertos de Blackpink en el

Foro Sol®

¢S6lo los hombres pasan por violencia digital?, no, de
esos 17.4 millones de personas, 9.8 millones son mujeres

y 7.6 millones son hombres.

CULTIVANDO GENERO 2024

8Cifras del Mddulo de Ciberacoso
(MOCIBA) -que hace el INEGI desde el
2015 elabora y tiene como proposito
generar datos estadisticos con
relacion al ciberacoso en México.
°La capacidad del Foro Sol es de
65,000 personas
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Cualquier persona puede pasar por violencia digital, pero
si es importante que hagamos un alto y observemos qué
son las adolescencias y mujeres jévenes quienes pasan

por mds violencia:

El 29.3% de las mujeres entre 12 y 19 afios han pasado
violencia digital y los hombres un 20.1%
El 29.3% de las mujeres entre 20 y 29 afios experimentado

alguna vez violencia digital y los hombres 23.7%

Pero, espera uvn momento ;v
las personas LGETIO+ no pasan
porviolencia digital?

Claro que si,

La plataforma Visible'™®, ha documentado en su plataforma
457 denuncias de violencia en redes sociales o medios de
comunicacién desde el 2018 al 2024. Aunque hay pocos
datos sabemos que las personas LGBTIQ+" también viven
violencia digital y es importante nombrarla para empezar

a reconocerla.

La violencia digital se da principalmente contra las
personas que se salen del molde establecido, que no
reproducen los roles, estereotipos o lo que se espera de

nosotras, nosotres y nosotros.

¢Salirse del molde?, seguramente has visto este tipo de

violencias:

24

Visible es la primera plataforma en
linea que permite reportarincidentes
de violencia 'y discriminacion
cometidos hacia las personas
LGBTQ+ en México. La plataforma
es administrada  por  Amicus
(organizacién de la sociedad civil
establecida en Guanajuato, México).
Consulta  mas informacion  en
https://visibleIgbt/

LGBTIQ+ estd formado por las
siglas de las palabras lesbiana, gay,
bisexual, transgénero, transexual,
travesti, intersexual y queer.



Cuando una mujer periodista opina le dicen que ella
no sabe del tema, que no son temas que una “mujer”

deba opinar.

Cuando un hombre realiza la limpieza se cuestiona qué

tan hombre o no es.

Las mujeres trans reciben comentarios donde se pone en
duda que sean mujeres por haber nacido con genitales

masculinos.

Entonces ¢la violencia digital no existe? a ver sigue

leyendo y te contamos de qué trata:

Primero te voy a compartir lo que si es la violencia digital:

“La violencia digital es cualquier acto realizado a través
de medios informdticos que busque agredir, violentar,

vulnerar o exhibir la intimidad de una persona'®”

Ok, ya quedo un poco mads claro lo que si es la violencia
digital, ¢todavia tienes dudas?, seguro has escuchado
muchos mitos o rumores sobre la violencia digital, por

ejemplo,

- Que no existe,
- Que son puras mentiras,
- Que no le sale una mano a la computadora para

violentarte,

CULTIVANDO GENERO 2024

2Violencia contra las mujeres en
el espacio digital, Secretaria de las
Mujeres del Gobierno de la Ciudad

de México
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£Qué otros mitos has escuchado?

Lo que vale la pena recordar
sobre la violencia digital:

1.- La violencia digital es esa misma violencia que se da
en las calles, escuelas, casas, pero ahora en otro lugar:
Internet, las redes sociales, los videojuegos, etc.

2.- La violencia digital se puede dar de muchas formas
como ciberbullying, ciberacoso, sextorsion, etc. Este tema
lo vamos a ver mds adelante.

3.-La violencia digital no sbélo se queda en el celular o
redes sociales, también sale de ahi, afectando nuestro

cuerpo, y lo que sentimos.

4.- La violencia digital tiene efectos, causa dafos, dolor,

sufrimiento.
5.- La violencia digital se puede viralizar.

6.- No es necesario que te peguen para que sea violencia.

26



:La violencia diqgital es real?

Claro que es real y claro que tiene consecuencias en la
vida de las personas, tienes miedo, dejas de comer, ya no
te conectas a jugar videojuegos, estds deprimide, tienes
miedo de que tu mamad o papd entre a sus redes sociales
y vea lo que esté pasando, pero también puede llevar a

violencia fisica, econdémica, sexual jMira este dato!

El 68% de las adolescentes que participaron en la
encuesta y que pasaron por una situacién de violencia
digital, tuvo consecuencias emocionales debido a Ila
violencia, el 14% cerré sus redes sociales, el 5% dejé de
ir a clases, el 6% no vivié ninguna consecuencia y el 4%

tuvo consecuencias no especificadas.”?

Para ir detectando cudando se presenta violencia digital

te invitamos a realizar esta pequefa actividad:

BChidas en linea: un estudio sobre
el impacto de la violencia digital
contra las adolescentes en México.

CULTIVANDO GENERO 2024
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Verdad o mentira de la violencia digital

Junta a tus amistades y contesten el siguiente
cuestionario. De cada frase elige la opcién que consideras
correcta y explica por qué.

.- Si «queman» (publicar/compartir/difundir sin
consentimiento de la persona que aparece en la foto o
video) a mi amiga con una foto desnuda que ella le envié

al novio, la culpa es de mi amiga «para que lo comparte».

a) Verdad
b) Mentira

2.- La prueba de amor es igual a compartir la contrasefia
de redes sociales.

a) Verdad

b) Mentira

3.- Puedo crear una cuenta falsa en redes sociales para
burlarme de un comparnere de clases, no pasa nada.

a) Verdad

b) Mentira

4.- Hacer un meme burldndome de una persona es bien
divertido, que se aguanten.

a) Verdad

b) Mentira



Puntuacion:
A=1
B=2

Mi total:

Suma tu puntuacién y revisa tu resultado:

Entre 8 y 7 puntos: Muy bien, sigue acompanando,
defendiendo a las personas que pasan por violencia
digital.

Entre 6 y 5 puntos: Vamos bien, pero recuerda dos cosas:
la culpa nunca es de las victimas y toda violencia tiene

consecuencias.

4 puntos: Hagamos un alto y revisemos qué estd
pasando, puede parecer que la violencia digital no tiene
consecuencias porque no se ve a primera vista, pero
las consecuencias son tan reales como ta y yo. Nunca
minimicemos lo que las otras personas sienten, mejor

pregintale ¢ccoémo puedo ayudarte?

Si te interesa conocer mas del tema y te gustan los

podcasts, entonces no puedes perdertea:

Las hijas de Internet - Podcast en Spotify

Navega Segura - Podcast en Spotify

CULTIVANDO GENERO 2024
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Tipos de Violencia diqital

A veces es un poco confuso pero creemos que es necesario repetirlo las veces que
sed necesario, creemos que con decir “violencia digital” todas las personas saben de
qué estamos hablando, a veces se piensa que solo existe la difusién no consentida de

contenido intimo o que ciberbullying y violencia digital es lo mismo.
JY sabes qué?, ino!

Como no es lo mismo, pero es igual, las amigas de Luchadoras en el 2017 hicieron una
clasificacién muy clara para explicar las 13 formas en las que la violencia digital se
puede dar.

Pero, ya han pasado los afios y ta y yo sabemos que cada dia inventan formas de usar
la tecnologia para agredir, ofender, molestar, asi que a continuacién te invitamos a leer
los tipos de violencia digital que hemos identificado, adaptando las 13 formas de las

comparnieras de Luchadoras.

1. Acceso o control no autorizado
Cuando alguien entra a tus cuentas sin que ta estés de acuerdo o le dieras autorizacion.

A veces decimos: ijme hackearon!

2. control y manipulacion de la informacién
Alteran o modifican informacién que tenias en tus redes sociales, en tu correo o en
cualquier plataforma, sin que ta estuvieras de acuerdo o te dieras cuenta. Buscan

dafar tu reputacioén. Ese chismecito de pasillo cuando llegas a la escuela.

3. Suplantacién y robo de identidad

Se hacen pasar por ti, crea un perfil idéntico al tuyo. Ultimamente crean perfiles
casi igualitos en Instagram, usan las mismas fotos, nombre, stories para hacerse
pasar por ti.
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4. Monitoreo
Vigilancia a tu perfil y redes sociales con el fin de obtener informacién, saber dénde estés,

que dices, con quién fuiste. Por ejemplo hacen capturas de pantalla de lo que compartiste.

5.- Acecho

Las acciones reiteradas, repetidas y no deseadas, busca generar miedo, intimidacién,
hacerte saber que alguien te estd viendo pero sin reaccionar o reaccionar solo en
ciertos momentos.

6. Expresiones discriminatorias
Comentarios ofensivos sobre tu persona, tus ideas, apariencia fisica, tus gustos, tus
creencias, tus opiniones, o tu identidad.

7. Acoso

Se puede dar de varias formas, por ejemplo, el envio de muchos mensajes, comentarios
en tus redes sociales, que te manden fotos o imagenes que td no solicitaste, incluso
aunque ta hayas pedido que dejaran de hacerlo.

8. Amenazas
Que te envien un mensaje con contenido violento o también que hagan comentarios

agresivos con la intencién de daiarte, amenazdndote a ti o a tus personas cercanas.

9. Difusion de informacion personal:
Compartir o publicar informacién privada o datos tuyos (direccién, teléfono, nombre

completo), por supuesto isin tu autorizacién!
10.- Difusion de contenido intimo:

Compartir o publicar fotografias, videos, o capturas de pantalla tuyas donde sales en

ropa interior, desnuda o semi desnuda, jsin tu autorizacién!
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1. Extorsién
Alguien te obligé a hacer algo que no querias y si no lo hacias esa persona te amenazé

con dafiar a alguien o publicaria informacién tuya.

12. Desprestigio
Comparte informacién, fotos, videos, que pueden ser falsas o no, con la intencién de

dafarte y hacerte ver como una persona que no eres.

13. Abuso sexual relacionado a la tecnologia
Te obligd a mantener alguna relacién (virtual o fisica), tocar o realizar alguna practica
sexual sin que ta quisieras o dieras tu consentimiento y te contacté a través de redes

sociales, llamadas telefénicas o a través de cualquier dispositivo electronico.

14. Afectaciones a canales de expresién
Busca cerrar o que te den de baja tus cuentas o redes sociales para limitar tu

participacién, generarte incomodidad para que tu decidas cerrar tus cuentas.

15. Omisiones por parte de actores con poder regulatorio
Las autoridades, los y las profesoras, o el personal directivo de tu escuela mostraron falta

de interés o accién para solucionar o castigar los ataques digitales que enfrentaste.

16.- Mensajes violentos por miidentidad
Mensaijes, publicaciones donde me critican por mi identidad o cuestionan mi identidad.

17.- Sacar del closet
Exponer en redes sociales a una persona sin que ellq, elle o él, decidiera si quiera decir
sus pronombres o como se identifica. Al “sacarle” del closet también se busca avisar

a familiares.
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18.- Creacion de contenido sexual haciendo uso de herramientas de Inteligencia
artificial generativa

Usar inteligencia artificial generativa para crear imégenes y/o videos donde una
persona se vea desnuda o en ropa interior, esta imagen es falsa porque fue generada

por un programa de computadora.
19.- Contenido de abuso sexual infantil.
Una persona busca ganarse la confianza de una persona menor de edad para que le

envie fotos, videos, audios, con contenido sexual.

éldentificas algiin otro tipo de violencia digital?

Es importante que recuerdes:

“Cuando una persona pasa por violencia digital se pueden dar también otros tipos de
violencia en el mismo caso, lamentablemente en la mayoria de las ocasiones no viene
sola” Cultivando Género AC (2021).

También debemos recordar como lo explicamos al principio que la violencia digital
puede tener consecuencias fuera de la pantalla o de las redes sociales, por ejemplo, la

violencia psicolégica, emocional, sexual, econémicaq, fisica, etc.

Ahora te invitamos a realizar la siguiente actividad que te ayudaré a identificar los

diferentes tipos de violencia digital de los que acabamos de platicar.
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Adivina la violencia digital

A continuacién, te presentamos varios casos de violencia
digital y aunque son inventados sabemos que puede
haber algunas coincidencias con casos reales, si al leer
estos casos te recuerda a alguna situaciéon que has
vivido, por favor te recomendamos platicar con una

persona adulta.

Te pedimos que de cada caso escribas qué tipo de

violencia digital identificas:

Casol:
Hace mucho cuando estaba en la secundaria, le habian mandado nudes™ a quien en
ese entonces era mi novio, la verdad yo no queria, pero me decia que debia comprobarle

que lo amaba y la verdad si lo amaba, le envié las fotos por chat de Instagram.

Después de meses de relacion se enojé conmigo porque le daba like a reels de otros

chicos, me terminé, fue tanto su enojo que publicé las nudes que le habia mandado.
Las nudes fueron compartidas en el chat de la escuelqg, las subieron a grupos, me
llegaban mensajes de personas que no conocia pidiéendome mds y en los pasillos
murmuraban cuando me veian.

Tengo miedo de que mi mama se entere.

¢Queé tipos de violencia identificas?

®Nudes palabra en inglés que significa desnudos
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Caso2.

Una persona queria salir conmigo, me mandaba muchos mensajes por Discord®, me
decia que le gustaba, me enviaba mis fotos a las que pintaba corazones, si hacia un en
vivo desde TikTok" se conectaba y me mandaba besos, si un chico me comentaba algo

en Instagram me reclamaba, se ponia celoso.

Yo no queria nada.

Llegd a entrar a mis redes para saber si salia con alguien mas y le mandé mensajes a
otras personas haciéndose pasar por mi diciéndoles que ya tenia novio y que no me
molestaran.

He cerrado y vuelto a crear cuentas, pero aun asi logra encontrarme.

¢Queé tipos de violencia identificas?

“Discord, servicio de mensajeria, mds informacion en https://eswikipedia.org/wiki/Discord
"TikTok, plataforma para compartir videos cortos, mas informacion en https://eswikipedia.org/wiki/ TikTok
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Caso 3.

Estaba jugando Free Fire, junto al escuadrén estdbamos en Purgatorio y nos dirigimos
a Ski Lodge, conocia a casi todo el escuadrén, juntos habiamos ganado Bermudas. Uno
de los compas llevé a un nuevo integrante, no lo conocia, pero tenia una groza, con eso
ibamos a ganar y conquistar Purgatorio.

Jugamos muy bien, recorrimos la isla en el menor tiempo, el nuevo integrante me caia

muy bien.

Empez6 a ser un integrante vital del escuadrén, lo agregamos al grupo de whats para
compartir estrategias y organizar los streams. Platicdbamos mucho, me gustaba
conversar con él, se volvié amigo, llevamos nuestra conversacién a otras plataformas,
me leia, daba consejos, sentia confianza. Un dia me pidié6 que nos viéramos en un
parque, cuando llegué no era la persona que me habia dicho, se veia diferente y ya no

era tan amable.

¢Qué tipos de violencia identificas?

Caso 4.

Mi mama y/o papé suben muchas fotos a su face donde salgo bailando o riendo, no
me gusta, les he dicho que no quiero, a veces hasta hago caras para que las fotos sean
feas y aun asi las suben.

Sus amistades cuando me ven imitan las caras que hago, pero no me gusta.

Ya les dije, pero no me escuchan, eso no es de chill.

¢Queé tipos de violencia identificas?
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Caso 5.

Después de muchos afios por fin podia ser quien yo quisiera.

EnInstagram era el Gnico lugar donde contaba quién era, en la secundaria me bulleaban
mucho, no queria volver a pasar por esa situacion. Asi que hice un perfil para que nadie

me ubicaré y subi mis mejores fotos.

Platicaba con muchas personas, conoci a muchas personas que se sentian como yo,
les contaba de mi proceso, mi experiencia y del bullying que me hacian en la escuela.

Meses después me llegaron muchos mensajes, eran amistades y companeras y
comparfieros de la secundaria, en mis redes me etiquetaron en fotos y tenia muchos

mensajes donde me acusaban de ser un monstruo, me decian cosas muy feas.
Todo, todo lo que le contaba lo habia publicado, alguien creé un perfil falso de
Instagram con las fotos que habia compartido y le colocaron mensajes horribles, sin mi

autorizacién le dijo al mundo que era una persona trans.

¢Qué tipos de violencia identificas?
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Caso 6.

Desde hace unos meses estaba ahorrando para comprarme el Xbox Serie X, esperaria
al buen fin para buscarlo en alguna plataforma. Un familiar me mandé un mensaje en
septiembre diciéndome que habia encontrado una pdagina en Facebook con ofertas

muy buenas, me pasé el link y entré.

Los descuentos eran muy buenos, revisé la pagina y encontré el Xbox que queriay a un
super precio. Mandé un inbox para preguntar si adn lo tenian, me respondieron rapido
y me dijo que si, que si lo compraba me daban un 20% sobre el precio total, ya tenia el
dinero, le dije que si y me pasé la cuenta, hice la transferencia, le mandé captura de
pantalla y mis datos para él envié, me llegaria en 5 dias.

La neta estaba bien emocionado, pero pasaban los dias y nada, llegé el dia 5 y no recibi
nada, segui esperando, revisé el nUmero de guia, pero me decia que el paquete no
existia, hablé a la empresa y me dijeron que tenia que comunicarme con quien generé
el envio. Entre al face, busque el chat y le escribi, me di cuenta de que ya habian borrado
la conversacién, les mandé otro mensaje y no respondieron, deje comentarios en las
publicaciones para que me vieran y tampoco, nadie me daba respuesta.

El Xbox nunca llegb.

¢Qué tipos de violencia identificas?
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Violencia
digital v sus
iniersecciunu%s

Lo hemos dicho varias veces, la violencia que se da

haciendo vso de las plataformas, redes sociales,

plataformas de mensajeria, correo elecironico vy

hasta los videojuegos, soH violeHcia.

40

Pero esta violencia también puede verse atravesada de
otras caracteristicas que hacen que esa violencia sea

mayor, afecte mds, nos duela mads.

Si bien todas las personas podemos pasar por violencia
es importante que hagamos una pausa y pensemos
en los grupos histéricamente vulnerados que por sus
caracteristicas son quienes pueden pasar violencias mas

fuertes y afectarles maés.

Para eso tenemos que hablar de privilegio. El privilegio no
es malo (nadie decidié dénde nacer) pero el privilegio si
es un factor que ayuda a reducir riesgos, a contar con

una red de apoyo, etc.



CULTIVANDO GENERO 2024
Es muy importante decir que un privilegio se convierte en tal porque es un derecho
negado para otras personas y que eso lo hace ser un privilegio, todos los derechos
tendrian que ser posibles para todas las personas.
Vamos a hacer una lista, incluye los privilegios que crees que hagan falta:
Lista de mis privilegios:
1.- Asistir a la escuela
2.- Tener un teléfono, Tablet, computadora

3.- Conectarme a internet

4.- Poder leer la Guia para adolescentes

La invitacién que te hacemos es a cuestionar tu privilegio y como con ese privilegio

puedes ayudar a otras personas.

Entonces si estamos hablando de privilegio, también vamos a hablar de algunas

caracteristicas que ocasionan que la violencia digital incremente:
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GEnero

Los estereotipos de género y los roles se siguen repitiendo una y otra vez, seguimos
creyendo que las mujeres tienen que hacery comportarse de cierta formay los hombres
de otra forma, de hecho estos estereotipos invisibilizan a las personas LGBTIQ+.
Entonces cuando una persona no cumple con esos estereotipos se genera violencia y

también la podemos ver en lo digital.

Cuéntanos, ;qué te han dicho que debes hacer ta por ser mujer u hombre?

MUJER HOMBRE

éQué es la violencia digital de género?

“Son actos de violencia de género cometidos instigados o agravados, en parte o
totalmente, por el uso de las Tecnologias de la Informacién y la Comunicacién (TIC),
plataformas de redes sociales y correo electrénico; y causan dafio psicolégico y
emocional, refuerzan los prejuicios, dafan la reputacién, causan pérdidas econémicas
y planten barreras a la participacién en la vida publica y pueden conducir a formas de
violencia sexual y otras formas de violencia fisica” (2017, Informe de Violencia Digital la

mujer mexicana, p. 15).

éQueé violencias digitales has visto que se den por motivo del género?
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Edad

La edad es un factor muy importante, algunas personas consideran que en edades
tempranas no se deberia tener acceso a Internet, otras personas consideran que debe
darseles el acceso pero acompafiarles, hay quienes creen que el acceso debe darse
hasta la mayoria de edad, pero eso es algo que debes platicar con tu mamd, papd o
con las personas que cuidan de ti, lo sabemos quisiéramos estar en Internet siempre,

pero es mejor platicarlo.

También existe la creencia que las personas adultas todo lo saben y las personas
jovenes no saben nada o que en lo digital ocurre al revés, las personas adultas no
saben nada y las personas jovenes lo saben todo. Ninguna de estas dos afirmaciones
es 100% real.

Lo que si sabemos es que ninguna generacién (hoy, hoy) tiene informacién para
acceder de forma segura en Internet y que los tipos de violencia pueden también variar

dependiendo de la edad:

éHas escuchado en casa que algin familiar cayé en una estafa?

éLe robaron dinero por Internet?

éCompré algo en una péagina y no le ha llegado?

Si, las personas adultas también pueden experimentar violencia digital.
Las personas adultas mayores, son mds propensas a experimentar violencia del tipo de

fraudes, extorsiones o en temas financieros.
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Por ejemplo, una llamada de un supuesto banco para decirnos que se han hecho cargos

d nuestra cuenta y se ofrecen a ayudarnos a cancelar esos cargos.

Las personds jévenes, al buscar un trabajo les aparecen ofertas laborales muy atractivas
pero no dan informacién detallada del lugar de trabajo, también las cuentas que te
escriben y te invita a sextear pero tu ni le conoces y luego te amenazan con compartir
ese contenido.

O las Infancias, principalmente cuando una persona con la que estés jugando en
un videojuego te pide tu nidmero de celular para continuar con la conversacion y
asi ganarse tu confianza, lo que en realidad estd haciendo es hacerte confiar para
solicitarte contenido intimo.

Como leiste, todas las personas pueden pasar por violencia digital, pero cuando

decimos que la edad es un factor importante esto se debe a que:

-Las personas adultas no le creen a las personas jovenes o a las infancias cuando
experimentan violencia.

-Se regafia antes de escuchar la situacién de violencia por la que se estd pasando.
-Se culpaq, con frases como “para que seguias a esa persona”, o “para que descargabas
ese juego?”,

-No se entiende ni comprende lo digital,

-No se le toma importancia, la violencia digital no existe

También y es importante mencionarlo, las escuelas, dependencias, e instituciones no

cuentan con dreas especializadas para la atencién de infancia y adolescencias.

Mas adelante lo vamos a abordar con mas profundidad, te recordamos, no es tu culpa

y es importante que si pasas por algin tipo de violencia digital, lo cuentes.
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Cuerpo
En nuestra época (aullido de lobo) veiamos las portadas de las revistas y queriamos
vernos como esas chicas, a la moda, con el mejor maquillaje, accesorios, etc. Hoy en dia

seguimos viendo eso a través de las tendencias que se comparten en redes sociales.

écudantos grwm has visto?

éTe consideras lo suficientemente aesthetic o coquette?

éTe preguntas porque no tienes una vida perfecta como la de tu influencer fav?

Si te has hecho cualquiera de estas preguntas te invitamos a que sigas leyendo.

En redes sociales hay muchos videos, reels, stories, unboxing, lives, que comparten
consejos para maquillarte, verte bien, vestir aesthetic para dar la vuelta con tus amigxs,
salir con quien te gusta y un largo etcétera y estd super que exista tanto contenido
con consejos y trucos maravillosos pero también hay mucha informacién que no es
apropiada y que en lugar de ser consejos para tu salud y bienestar te perjudican y te
mantienen demasiado ocupada en preocuparte por cuestiones que no valen la pena,
porque ta eres bonita asi como eres!.

Lo que vemos en Internet es solo una parte muy pequefia de la realidad, imagina tu
solo ves lo que cabe en la cdmara pero detrés hay mucho mds, una vida, historias,
problemas, y cada quien comparte lo que quiere que las demds personas vean pero

esa no es toda la realidad.
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Cuando veas contenido que te haga sentir incOmoda, incomode o incémodo con tu

cuerpo, tu apariencia, tu color de piel, tu cabello o como te vez, recuerda:

-Nadie es perfectaq, perfecto ni perfecte.

-En la adolescencia tu cuerpo estd en constante cambio y estd bien, la modificacién
en la apariencia fisica parte del proceso de toda persona y sucede en distintas edades.
¢Apoco te ves igual ahora que cuando eras bebé? (guifio guifio).

-Experimentar con el color de tu cabello, el maquillaje o el estilo de ropa que usas es
tu decisién, , es una forma de expresarte, de desarrollar tu creatividad y definir qué te
gusta, pero los cambios que hagas a tu cuerpo deben ser porque ta asi lo quieres y
no porque sientas que debes verte de cierta forma para “ser aceptable”, o por seguir
estandares de belleza que no te aplican. Por ejemplo, si eres algo “llenita “no sufras por
estar muy delgada, porque puede ser una meta que tu cuerpo no soporte.

-Lo mds importante es que tengas un cuerpo sano, tu bienestar siempre es primero.

-Recuerda, nadie tiene derecho a opinar sobre tu cuerpo.
Si buscas contenido sobre salud, belleza, consejos, es importante que tomes en cuenta:

-Revisa la cuenta de la persona que da esos consejos, é¢tiene una formacion profesional
para dar esas recomendaciones?

-Revisa la fecha de cuando fue publicado este video, existe contenido que se
desactualiza o que se actualiza con nueva informacion.

-Es una cuenta real o se hace pasar por alguien més.

Para revisar que sea una cuenta real checa el perfil: tiene una foto e informacién sobre
su trabajo, tiene un nombre o solo simbolos o una abreviatura, sigue a pocas personas
-0 no sigue a nadie- pero tiene muchos seguidores, no responde a las preguntas que

le dejan en las publicaciones.

Cuéntanos, ;qué cuentas sigues que hablen sobre salud?
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Identidad

Todas las personas podemos identificarnos como queramos pero también debemos
respetar a las personas y su identidad, lamentablemente parece que Internet se ha
vuelto una especie de termdmetro para decir que estd bien y que estd mal y creemos que

podemos cuestionar la identidad de las demds personas ¢y sabes qué?, ino debe ser asi!

Es como si dijeramos que para ser mujer hay que cumplir con ciertas caracteristicas y

si no las cumples entonces no lo eres.

Todos los dias en redes sociales se publican comentarios violentos a personas LGBTIQ+,
algunas personas pueden creer que es exagerado, pero la verdad es que no sabemos
quién puede llegar a leer esos comentarios y si llegan a ser leidos por una persona
que forma parte de la diversidad sexual, todas estas expresiones se suman a toda
la violencia que ya sufren las personas LGBTIQ+. Los esos comentarios de odio no
resuelven nadaq, y si generan mds miedo, temor, censuraq, etc. Te invitamos a no formar

parte de estos comentarios.

Si estds leyendo esto y eres una persona LGBTIQ+, queremos que sepas que Internet

también debe ser un espacio para ti, también te compartimos los siguientes tips:

1.- En Internet como en los espacios fisicos nadie debe cuestionar ni hacerte sentir
menos por tu identidad.

2.- Solo td decides el momento en el que quieres contar en Internet sobre tu identidad
y cdmo quieres contarlo.

3.- Internet también debe ser un espacio seguro para todas las personas y claro que te
incluye a ti, tu identidad no debe ser motivo para permitir violencia o comentarios de
odio.

4.- Si lees, te etiquetan, te mandan mensajes violentos puedes reportar y bloquear las
cuentas que te estdn violentando. También puedes denunciar en otros espacios, como

la escuelq, el trabajo o con instituciones publicas.
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Si td como nosotras eres una persona aliada, te compartimos las siguientes
recomendaciones:

1.- Respetar el pronombre de la persona.

2.- Si no sabemos cémo nombrar o utilizar el pronombre, se vale preguntar o buscar
informacioén.

3.- La vestimenta, nombre, color de piel o profesiéon no es motivo para violentar.

4.- Si observas que alguien estd realizando comentarios homofébicos, transfébicos,
lesbofébicos, bifébicos, reporta y bloquea esa cuentaq, todas las personas podemos
sumarnos a construir una mejor Internet.

5.- Respeta los procesos de las personas, cada persona tiene su proceso, su historia y
los motivos por lo que probablemente no ha contado sobre su identidad, no obligues a
alguien a que lo cuente ni le expongas si no lo ha hecho.

6.- Informarnos mds, escuchar mas y ser personas mds empdticas.

Te invitamos a consultar la guia y realizar el curso de Seguridad Digital para personas

LGBTIQ+ que crearon les amigxs de TEDIC https://libresysegures.tedic.org/es/

Eres una persona LGBTIQ+,
y quieres mds informacion,
te recomendamos seguir y
consultar a:

Visible

https://visible.Igbt/

YaajMéxico

https://www.yaajmexico.org/

https://twitter.com/

YaajMexico
https://www.instagram.com/

ch'mexicol

Asociacion por las infancias
transgénero

https://infanciastrans.org/
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Fuera del Cléset

https:/ /twitter.com/
FueraCloset _AC

https://fueradelclosetac.com/

EllesTrans México

https:/ /www.instagram.com/

It Gets Better

https:/ /twitter.com/
ItGetsBetterMx
Homosensual

https:/ /twitter.com/

SoyHomosensual

ellestrans_mexico/

Red de Familias Trans

https://web.facebook.com/

ReddeFamiliasTrans

Colectivo por la Protecciéon de
todas las familias en Yucatén

https:/ [twitter.com/

ColectivoPTFYuc

https://www.homosensual.

com


https://libresysegures.tedic.org/es/
https://visible.lgbt/
https://www.yaajmexico.org/
https://twitter.com/YaajMexico
https://twitter.com/YaajMexico
https://www.instagram.com/yaajmexico/
https://www.instagram.com/yaajmexico/
https://infanciastrans.org/
https://twitter.com/FueraCloset_AC
https://twitter.com/FueraCloset_AC
https://fueradelclosetac.com/
https://www.instagram.com/ellestrans_mexico/
https://www.instagram.com/ellestrans_mexico/
https://web.facebook.com/ReddeFamiliasTrans
https://web.facebook.com/ReddeFamiliasTrans
https://twitter.com/ColectivoPTFYuc
https://twitter.com/ColectivoPTFYuc
https://twitter.com/ItGetsBetterMx
https://twitter.com/ItGetsBetterMx
https://twitter.com/SoyHomosensual
https://twitter.com/SoyHomosensual
https://www.homosensual.com/
https://www.homosensual.com/
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Contenido

Hace algunas paginas platicabamos gque
hov en dia 10 v tus amigxs usan las redes
sociales, platatormas, sitioswebdetTormas
MUY creativas, coHoceH Hherramienias,
aplicaciones ymiuchas mas redes sociales
vy plataformas que las personas adultas no

COHOCEMODS.

Seguramente crean contenido, hacen bailes, retos, siguen
tendencias y esta super, eso les entretiene y mantiene

actualizades de las tendencias.

Paralas personas adultas laforma en la que ustedes usan
las redes sociales y plataformas es a veces extrafo, para
nosotras, nosotres y nosotros, usar las redes sociales se
reducia a enviar un correo o leer las noticias en el face (si
las personas adultas le decimos face a Facebook), hay
quienes usan las redes para publicar todo o no publicar
nada.

Pero antes, cuéntanos, y td para qué usas las redes
sociales y plataformas:




CULTIVANDO GENERO 2024

RED SOCIAL

é¢PARA QUE LA USO?

INSTAGRAM

TIKTOK

YOU TUBE

WHATSAPP

VIDEOJUEGOS

TWITCH

FACEBOOK

SNAPCHAT

DISCORD
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Cada quien puede usar las redes sociales y plataformas
como herramientas para divertirse de forma sana,
generar habilidades, aprender algo nuevo y estd bien, lo
que no podemos permitir es que el contenido sé que cree

sed violento o discrimine a alguien.

Seguramente has escuchado que en redes sociales solo
hay contenido violento, cuando las personas adultas
te dicen esto no lo hacen por molestar, lo dicen porque
les preocupa el contenido que estds observando. Si, lo
sabemos, en Internet hay memes divertidos y videos
virales pero como lo hemos dicho también hay quienes

usan estas herramientas de forma violenta.

Conforme vas creciendo, vas aprendiendo cosas
nuevas y tienes mads experiencia, tienes nuevos retos
en la escuelq, en casa tienes mds responsabilidades. Te
acuerdas cuando en primero de primaria aprendias los
nimeros y ahora ya hasta divisiones de dos cifras sabes,

lo mismo pasa con Internet, vamos aprendiendo.

Te compartimos algunos tips que pueden servirte
cuando busques contenido:

1.- Revisa que el contenido sea de fuentes confiables. Por
ejemplo enciclopedias que puedes encontrar en Internet
como Wikipedia que es una comunidad que actualiza
informacién de lo que sucede en el mundo, también
puedes buscar informacién en cuentas de medios de

comunicacion.
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Si quieres mds informacién sobre como identificar una
fuente confiable puedes consultar “5 tips para identificar

las fuentes confiables en Internet” https://www.un.edu.

mx/tips-para-identificar-fuentes-confiables-internet/

2.- ¢Cudndo se public6?, esimportante que lainformacion
esté actualizada, esto es importante porque Internet
permite que la informacién se actualiza muy rdapido y
sucesos que antes nos enteramos de que habian ocurrido
hace algunos dias hoy en dia nos enteramos al momento.
Revisar la fecha de publicaciéon también ayuda a tener

confianza en lo que estds revisando

3.- Antes de compartir, dar RT o reenviar ve el video,
escucha el audio completo, y si es un texto hay que leerlo

para saber si la informaciéon no es fake

4.- Antes de reenviar un contenido a un grupo, revisa si
ese contenido no fomenta la violencia, discrimina o se
burla de alguna persona

5.- Si tienes dudas sobre el contenido que estds viendo
0 que recibiste, platica con una persona adulta de

confianza.

£Qué otra recomendacion podemos incluir?

CULTIVANDO GENERO 2024
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En las siguientes paginas te queremos compartir algunas
recomendaciones sobre el contenido que puedes

encontrar en redes sociales y plataformas.

La importancia de cuidar tu
Salud Mental

Antes de seguir leyendo, vamos a hacer una pausa para

respirar tantito ¢te parece?

1-Coloca tu teléfono en modo silencio, ahorita no lo

vamos a utilizar.

2-Te invitamos a que te sientes en una posicién en la que
estés a gusto sin llegar a dormirte

3-Cierra tus ojos.

4-Inhala despacio, con calma, no hay prisa, cuenta del
1al 6.

5-Mantén la respiracién, cuenta del 1 al 6.

6-Para exhalar vamos a hacerlo con un grito, saca todo el

aire con un grito, sdcalo todo.
7-Repite los pasos 4y 5.
8.- Para exhalar ahora vamos a hacerlo despacio, poco a

poco, cuenta del 1 al 6. Repite esta respiraciéon las veces

que sean necesarias.
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Eltema del cuidado de la salud mental es reciente, puedes
hacer una investigacion chiquita, y si le preguntas a tu
mamd, papd o a las personas adultas que estan a tu
alrededor, probablemente te respondan que no tomaron
terapia. Hoy, podemos ver muchos videos y contenido
que habla de salud mental, personas compartiendo
sus experiencias, historias, recomendando que hacer,
hablando del tema pero ¢realmente todo eso sirve?, iClaro
que sil, pero sirve siempre y cuando no te dejes llevar por
todo lo que se dice en redes sociales y seas asesorada
por una persona profesional, no toda la informacién
que hay en Internet es la correcta para abordar la salud
mental pero ¢qué pasa cuando hay tanta informacién?,
épor donde empezamos?, ¢estd mal querer contar lo que

sentimos?

Vamos con calma que de todas estas dudas vamos a
platicar, primero es importante que sepas que querer
hablar con alguien, sentirse triste, tener miedo, sentir
preocupacién, sentir que todo te sale mal, o que la vida
te asfixia al punto de querer gritar “detengan al mundo,
me quiero bajar” es vélido, a muchas personas nos ha
pasado y hemos sentido todo eso y sabes: no pasa nhada,
la diferencia es que no nos ensefiaron a hablar de lo que
sentimos y cuando hablamos -todavia- hay personas

que se burlan o nos hacen sentir peor.

Lo importante es:
Que hables con una persona que pueda escucharte y
con quien sientas la confianza de platicarle todas esas

situaciones por las que estés pasando.
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Siobservas en TikTok o en redes sociales como Instagram
que alguien habla de su salud mental, da consejos o
recomienda que hacer recuerda que cada persona es
diferente, lo que le sirve a ellq, elle o él probablemente no

te sirva del todo a ti, cada proceso es personal y distinto.

Ahora, ¢qué pasa con toda la informacién que puedes
encontrar en redes sociales?, si algo que vez o lees
en Internet, las redes sociales o plataformas te hace
sentir mal, te genera angustia, preocupacion, esta
bien, cada persona reaccionamos de distinta forma,
td puedes decidir ignorar el mensaje o publicacion,
bloquearlo, eliminarlo o no hacer nada pero también te

recomendamos:

-Platica con alguien de tu confianza.
-Desconéctate tantito de lo digital.
-EscUchate., ¢qué sientes?, ¢qué quieres?

-Preguntate, ¢qué quieres hacer?

Muchas veces (o la mayoria de las veces) las personas
opinamos de salud mental y damos consejos, si sigues a
alguien en redes sociales que habla de salud mental, te

recomendamos:

-Esa persona habla desde su experiencia o es una
persona profesional de la psicologia o psiquiatria.
-¢Habla desde la empatia y respeto?

-¢Te invita a acudir con una persona de confianza para
que te acomparie y escuche?

-Respeta la salud mental de todas las personas y no obliga

a que crean, sientan o hagan algo que pueda lastimarles.
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Recuerdq, en Internet, las redes sociales y plataformas se
dicenmuchas cosasyhay mucha muchisimainformacién
pero tu puedes decidir cuando apagar un rato la compu,

desconectarte y cudndo hablar con alguien.

Contenido violento o violencia
explicita

Hace afos ver contenido sobre delitos o violencia era
exclusivo de los medios dedicados a ese tipo de temas,
no podemos negar que la violencia existe y que se ha

normalizado®® en nuestro pais.

Seguramente en el salén de clases en mds de una ocasiéon
han comentado sobre el asalto, robo o peor, balaceras
que han escuchado o testificado, o presenciado. Como
personas adultas, lamentamos que para ustedes su
adolescencia tenga que estar marcada por la violencia.

En Internet es muy comun encontrar o ver videos de esta
violencia, muchas veces este tipo de videos o fotos son
enviados por grupos de WhatsApp, pero ¢es necesario

tener que enviar una y otra vez esos videos?

®Normalizar la violencia significa
que vemos diariamente actos
violentos y no hacemos nada al
respecto, nos acostumbramos vy
pensamos que asi es, cuando en
realidad la violencia no es normal.
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Se tiene que hablar del tema si, pero como una forma
de prevenir, sabemos que no podemos hacer como que
no pasa nada, porque la violencia nos duele a todas
las personas, asi que te compartimos una serie de

recomendaciones:

-No reenvies y elimina el contenido violento o agresivo.
-Cuestiona por qué envian contenido violento y agresivo,
apostemos por espacios digitales donde la violencia no
se normalice.

-Si te enviaron contenido violento o agresivo y lo has
visto, mantén la calma, inhala y exhala y platica con una
persona adulta.

-No te burles del contenido violento o agresivo que has
visto, recuerda que hay personas que estdn viviendo
violencia, practiquemos la empatia.

-Si el contenido lo has visto en alguna red social o
plataforma es violento o agresivo, repértalo y bloquéalo,
a todas las personas nos corresponde hacer de Internet
un espacio seguro.

-Si el contenido que estds revisando comparte maneras
de maltrato violencia o justifica delitos, debes reportary

bloquear de inmediato.

Todas las personas podemos contribuir a frenar la

violencia o a reproducirla, de ;qué team quieres ser?
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Sexvalidad

Antes de empezar a hablar de sexualidad en Internet
tenemos que contarte que el acceso a la informacién
es un derecho que personas de tu edad tiene, muy bien,

aclarado ese punto, continuemos.

Hablar de sexualidad sigue siendo todo un reto para las
personas adultas, seguramente has preguntado en casa
y las personas adultas tartamudean, les da nervios, te
dicen que eso no se pregunta, te mandan a consultar a
otra persona o te dicen que lo sabrds cuando tengas mds
edad. Aunque no lo creas a nosotras también nos pasaron
cosas parecidas, el miedo a hablar de la sexualidad no es

nuevo, pero en Internet existe muchisima informacién.

Entonces ¢qué hacer cuando hay tantos sitios donde
buscar?, es normal sentir confusiéon ante tanto contenido
vemos, leemos y escuchamos, a continuaciéon te

compartimos algunas recomendaciones:

1.-Busca informacién en sitios oficiales, esto puede
ser con personas profesionistas que crean contenido,
organizaciones de la sociedad civil, escuelas, etc.

2.- Si estas leyendo informacién y algo te incomoda
o te genera mds dudas, busca a tu persona adulta de
confianza y platica.

3.- Si el contenido que estdas viendo es violento, justifica
la violencia o te da informacién con la que tu no estés
de acuerdo, busca a una persona adulta de confianza y

platica. Recuerda que nada justifica la violencia.
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También tenemos que platicar de seguridad, si, hablar
de sexualidad en Internet también tiene que ver con
practicas de seguridad para tu estés lo mdas segura,

seguro y segure posible.

1.- La frase “no es no” también aplica en Internet, el
consentimiento es muy importante.

2.- Si alguien a quien no conoces y nunca has visto te
solicita contenido intimo como fotos, videos o audios,

busca a tu persona adulta de confianza y platica.

Para mds informacion te invitamos a seguir leyendo este
manual en especial los capitulos de Sexting y Relaciones

sin violencia digital.

Sexting
Ahora que estamos hablando de sexualidad, nos parece
importante aprovechar la oportunidad para platicar

sobre sexting:
éHas escuchado esta palabra?

Hablar de sexting o sextear significa que tienes una
conversacion sexual con alguna persona, esta puede ser
por mensajes, audios, emojis, gifs, notas de voz, fotos y
hasta videos, es parte de ejercer tu sexualidad por medio
o a través de entornos digitales.

Si, ta tienes derechos sexuales y puedes decidir, para
eso es muy importante contar con informacién y ante
cualquier duda se vale preguntar a una persona de

confianza.



Si vas a sextear recuerda 7C del Sexting Seguro:
Confianza, Conocer a la persona, Consentimiento,
Consenso, Comunicacién, Canal Seguro, Creatividad.

Mds adelante en el capitulo de Relaciones sin violencia

digital volveremos a abordar el tema.

éAlgunaduda sobre el sexting?, te invito a que consultes

la siguiente informacion

5 razones para pensar antes de estigmatizar el sexting
https://r3d.mx/2016/07/18/5-razones-para-pensar-

antes-de-estigmatizar-el-sexting/

Rolitas y tips para disfrutar del sexteo chido y seguro

https:/ [luchadoras.mx/if/rolitas-y-tips-para-disfrutar-

del-sexteo-chido-y-seguro/

Sexting, acuerdos y consentimiento (digital)

https://luchadoras.mx/if/sexting-acuerdos-y-

consentimiento-digital/
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Ahora debemos tener una conversacién muy importante,
como lo hemos mencionado a lo largo de este Manual
hay personas que hacen mal uso de Internet y crean
perfiles falsos para hacerse pasar por alguien de tu edad,
te buscan convencer, ganarse tu confianza y solicitarle

contenido sexual.

Por eso es muy importante que recuerdes:

1.- Nunca compartas mensajes, notas de voz, fotos o
videos con personas que NO conozcas.

2.- Nadie puede obligarte, si tu no quieres es NO.

3.- Si te estén amenazando con publicar fotos o videos,
avisa a una persona adulta de confianza.

4.- Si te invitan a unirte a un grupo donde hay mds
personas que no conozcas y debes presentarte enviando
una foto, rechaza la invitacién, si ya te agregaron, salte

del grupo.

Retos

2014 (si hace muchos afos) hubo un reto que consistia
en lanzarse una cubeta de agua frig, le lamdbamos el Ice
Bucket Challenge?, el reto consistia en que te grabaran
mientras te lanzabas una cubeta con hielos o con agua
friay etiquetabas a las personas que querias que también
hicieran el reto. Pero ¢por qué nos lanzdbamos agua fria?,
el propésito era concientizar y recaudar fondos para la
investigacion sobre la esclerosis lateral amiotréfica
(ELA%), las personas famosas tenian que hacer el reto de
lo contrario hacer una donacién de 100 délares para la

investigacion.
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Durante esos afios, muchas fpersonas nos sumamaos pero

con el tiempo se olvidé el propésito de lanzarse agua fria.

Hay diferentes tipos de retos, y aqui es muy importante
que ta sepas distinguir y apoyar aquellos que son
divertidos, que invitan a reflexionar sobre algun tema o
a concientizar sobre alguna problematica, pero también
hay retos que ponen en peligro nuestra integridad o

atentan contra nuestra salud.

éHas visto algiin reto en Internet?

éRecuerdas algin reto divertido? ¢Recuerdas alguno

que ponga en peligro a las personas participantes?

éHas participado en algiin reto?
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Cuando te inviten a participar en un reto, ten en cuenta

lo siguiente:

1.- ¢Quiero participar en ese reto?, recuerda nadie puede
ni debe obligarte.

Sabemos que existe presion social, ¢qué van a decir
tus amigxs?, ¢te van a dejar de hablar? Nadie puede
presionarte ni tomar decisiones por ti y siempre debes

priorizarte.

2.- ¢El reto puede tener alguna consecuencia en mi salud
o mi vida?, asi como hay retos de baile también hay
retos que te piden comer alguna sustancia con muchos
condimentos irritantes que te “enchile” o pedirte que
tomes un medicamento que nunca has ingerido. Antes
de participar considerar si ese reto puede tener algin
dafio en mi cuerpo y salud. Si no tienes informacién
suficiente acerca de las consecuencias que tendrd
ese reto, pregunta a una persona adulta o busca mas

informacioén en Internet.

3.- Internet no olvidq, lo que publiques ya sea un baile,
una foto, un meme se va a quedar por siempre y para
siempre en la eternidad de Internet. Después del reto se
puede eliminar pero imaginate que alguien puede hacer
captura de pantalla, descargar laimagen o el video antes,
y no puedes controlar lo que las otras personas hardn
con tu imagen o con la informacién que hayas dado.
Preglntate si quieres que las personas te identifiquen

siempre como la persona del reto.
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Helaciones
arectivas sin
violencia diqital

El amor en tiempos digitales parece gque

las reglas Ho han cambiado del todo

Internet, las redes sociales y plataformas permiten a las
personas comunicarse, pero, tal parece si estds en una
relacién en la que tu pareja te cela todo el tiempo por
los comentarios que te hacen en tus publicaciones o si
alguien mas te pone un like o me encorazona y se enoja
o si le dejas en visto va a ocasionar una discusion, esas
prdcticas en las relaciones no estdn bien y tenemos que

hablar del tema.

Este ejemplo que dimos nos lleva a recordar esas ideas
antiguas de que “si no es mia no es de nadie”, que
desafortunadamente se siguen reproduciendo, seguro
has escuchado a alguna amistad que dice que “X
persona” o “tal persona” estd en una “relacién toxica”.
Eso que llamamos “relacién toxica” es violencia y para

ser mds especifica es violencia machista.
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No, no se me enojen, dejen les comparto lo que nuestras amigxs de Luchadoras

descubrieron:

Luego de un afio de trabajo en la Linea de Apoyo de Luchadoras, a través de la cual
acompanamos casos de violencia digital, identificamos una tendencia predominante
de violencia machista, en el contexto de relacién de pareja, que se expresa en la
violencia sexual digital. A lo largo de 2020 pudimos documentar que el ciberacoso es
una extensién de relaciones afectivas violentas, controladoras e hipervigilantes hacia
las mujeres.

La “toxicidad” del amor roméntico también esté presente en el espacio virtual. La
agresién y control que ejercen parejas y exparejas contra las mujeres hoy usa las

herramientas tecnolégicas para perpetuarse. (2021, Luchadoras).

Y esa idea romdntica justamente lleva a la violencia, amenazar a la persona con
compartir su contenido intimo si no regresa, “quemar” en redes sociales a quien me
dejo, publicar conversaciones por celos, son ejemplos de esa violencia machista que se

reproduce en las redes sociales, plataformas, correo electrénico y hasta videojuegos.
También tenemos otros datos:

“Considerando a quienes si contestaron, 81 jovenes afirman que si conocen a quienes
les agredieron (48%); 73 sefialan que no conocen la identidad de sus agresores (43%);
y 14 refieren que solo tienen sospecha sobre quién pudo agredirles, lo que equivale al
8%.

Cabe mencionar que las participantes de la encuesta que sefialan si conocen a sus
agresores, refieren que se trata de ex parejas, compaferos de escuela, amigos y

familiares” (Contreras, et al 2021).
Haciendo uso de internet sin duda también nos podemos enamorar, relacionarnos

y terminar una relacién, todo esto se puede hacer sin generar violencia a las demas

personas.
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Para ligar, estos consejos te ayudaran:

-Si le mandas un mensaje a la persona que te gusta -al ligue o crush- y te responde
que también le gustas, jyeiiiil, iqué felicidad!, pero si la persona no te responde, no es
necesario saturar de mensajes en todas las redes sociales, esa es una forma de presioén
si te dice que no es NO.

-Si te deja en visto: es NO.

-Si te dice “luego” o cambia de tema: es NO.

-No es No, no insistas mandando mensaje a otras redes o plataformas,

-Si te ha dicho que NO, no hagas otros perfiles o perfiles falsos en otras redes sociales
para contactarte.

-Si te pide la contrasefia de tus redes sociales, ahi no es.

-Nadie te puede obligar a enviar fotos o videos intimos, si td no quieres: No es ho

Si vas a sextear recuerda las 7C del sexting seguro. En el capitulo de sexting las

mencionamos, ahora vamos a platicar sobre cada una de ellas:

Confianza: étienes confianza en la persona con la que vas a sextear?, ¢han platicado
de sexting y como tener una prdactica segura? Aqui te recomendamos confiar en tu

instinto, ¢te sientes cé6modx?,

Conoceralapersona: Conocer fisicamente a la persona es bien importante, ¢has salido
con la persona?, ¢le has visto? Todos los puntos son importantes pero hacemos mucho
hincapié en conocer a la persona porque lamentablemente luego se hacen pasar por

alguien que no son.

Consentimiento: Aunque parezca repetitivo recuerda todo lo que platicamos
anteriormente, No es no. Puedes hacerte las siguientes preguntas ¢estds de acuerdo?,
équieres sextear? Te invitamos a leer mds sobre consentimiento en: Resiste y toma

el control sobre la tecnologia https://acoso.online/mexico/resiste-y-toma-control-

mexico/
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Consenso: Si estds en una relacién afectiva es importante que lleguen a acuerdos. Asi
como acuerdan cual pelicula van a ver en el cine también deben acordar antes de

sextear: desde que plataforma, a qué hora, qué tipo de contenido, etc.

Comunicacion: Para poder lograr un sexting seguro la comunicacion es superimportante,

nunca des nada por obvio, platica antes de sextear y si tienes dudas pregunta.

Canal Seguro: Si tu pareja te pide que le envies fotos intimas desde plataformas que no son
seguras, no es amor. Elegir la mejor plataforma de mensajeria para sextear es importante.
Una evaluacién rapida que puedes hacer es la siguiente:

¢En ese canal de comunicacién puedo enviar una foto o video para que solo se vea 1 vez?
¢Elcontenido que envie se almacenard en el celular de la persona que reciba el contenido?

¢El contenido se quedard guardado en el historial de la aplicacién?

Te invitamos a leer: Comparte tus desnudos... pero con seguridad https://socialtic.org/

blog/comparte-tus-desnudos-pero-con-seguridad/

Envia el contenido por plataformas de mensajeria que no guarden en el otro equipo las

fotos o videos y que puedas enviar en autodestruccién.

Te compartimos los siguientes tips:

WhatsApp, puedes enviar el contenido para ver una vez, la persona que reciba la foto o
video sélo podrd verlo desde su celular y no podra hacer captura de pantalla, pero es
importante que tenga actualizado su WhatsApp.

Instagram, cuando envias fotos o videos desde el chat de mensajes, puedes elegir la
opcién de ver una vez, y cuando el contenido lo habré la persona que lo recibe ya no

podra volver a verlo, pero cuidado, es posible hacer captura de pantalla.

Te recomendamos NO enviar contenido intimo por inbox de Facebook.
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Telegram: Cuando comienzas una conversacién con alguien puedes, en los tres puntitos
(esquina superior derecha) puedes programar que todo lo que este en ese chat se
“autodestruya” (elimine o borre) en el tiempo que tu elijas, eso quiere decir que una
vez que la persona abre el chat y lo lee corre el tiempo y pasados esos 10 o 15 segundos
todo se borra. También refuerza la seguridad al elegir una foto o video y elegir el tiempo

que podra estar visible. Este tipo de contenido solo se puede ver en el celular.

Aunque Telegram tiene herramientas que pueden servir, también es importante
mencionar que no cuenta con Normas comunitarias claras por lo que reportar y

denunciar violencia dentro de la plataforma es muy dificil.

Signal: En Signal también puedes elegir que se eliminen los mensajes, en los tres puntitos
(esquina superior derecha) eliges “Ajustes del chat” y “desaparicién de mensajes”,
también agrega mayor seguridad y al elegir la foto y video elige la opcién “contenido

para ver solo 1 vez.

Creatividad: Una recomendacién para hacer sexting de forma segura es el anonimato,
puedes usar tu creatividad para ocultar tu rostro, alguna marca corporal que sea muy
distintiva, tatuaje o cambiar el fondo del lugar dénde sexteas, por ejemplo para que no
se vea que estds en tu habitacién. Probablemente vas a decir, “otra vez”, si (sorry not

sorry) pero esta informacién es muy importante:

-Antes de sextear recuerda que debes sentirte comoda, disfrutar y sentir confianza.
-Sivas a sextear recuerda que tienes prohibido reproducir, duplicar, difundir, compartir,
exponer, distribuir, circular, vender, mostrar en tu celular a otras personas etc,, etc., las
fotos y/o videos que tu pareja/ligue/crush/ te ha enviado.

-Si te han enviado fotos o videos, recuerda: son sélo para ti (volver aleer el punto anterior)
-No guardes las fotos o videos intimos en tu celular (recuerda se puede perder o te
lo pueden robar).
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Apps de citas 0

como ligar hovy en dia

En nuestros tiempos para salir®** con alguien escribiamos
en un chismégrafo® quien nos gustaba y si encontrabas
tu nombre, buscabas a quién pertenecia ese nimero.
Las cosas han cambiado y ahora es muy sencillo para
muchas personas descargar una aplicacién de citas,
escribir un perfil interesante, elegir la mejor foto y hacer

match?3®

También es muy cierto que a diferencia de nuestra
generacidn, ta y tus amigxs buscan salir con varias
personas, conocer gente, y eso también estd bien.

Espera no corras a descargar la app de citas, todavia
no acabamos de contarte algo muy importante, las
aplicaciones de citas son para personas desde los 18

afnos. Si no tienes 18 arios todavia, te recomendamos:

No mientas en tu edad, si no tienes 18 afos no hay
prisa, en su momento y si td quieres podras descargar y
registrarte en alguna de esas aplicaciones.

Nadie debe presionarte u obligarte a descargar y crear
un perfil en una aplicacién de citas, te recomendamos

platicar con una persona adulta de confianza.

CULTIVANDO GENERO 2024

*Decir “salir con alguien” es una
expresion para referirnos a tener
una cita con una persona que Nos
gusta o con quien tenemos un
interés amoroso.

%El Chismografo, era un cuaderno
donde se escribian preguntas
retadoras para que las llenaras con
tus amigixs 0 companerxs de clases,
cada quien elegia un ndmero vy
debia escribir sus respuestas en el
mismo ndmero.

%Cuando dos personas se han
“gustado” mutuamente en alguna
plataforma de citas y al deslizar
a la derecha pueden comenzar a
chatear.

n
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Creemos que es muy importante que todas las personas
estén informadas, por lo tanto también te compartimos
las siguientes recomendaciones si td ya tienes 18 afios,

eres madre, padre o persona cuidadora:

-Si ya elegiste una app de citas, lee sobre ella, busca
comentarios de otras personas, conoce sus normas
comunitarias y las reglas de la app.

-Elige una foto que te guste, se tu misma, misme, mismo.
-Comparte sélo la informacién necesaria como nombre,
gustos, preferencias, pasatiempos, sobre todo no
compartas informacién sensible como el nombre de la
escuela ala que asistes, la ubicacién de tu casa o nUmero
de teléfono.

-Escribe una bio* que te represente, te recomendamos no
decir mentiritas de quién eres porque tarde o temprano
eso puede salir mal y te van a cachar en la mentira.
-Recuerda ta tienes el control, en una conversaciéon de
chat realiza las preguntas que creas necesarias para
conocer d esa persona, puede ser de humor, chistes,
platicar sobre su vida o de algln tema de interés.

-No compartas informacién sensible como fotos intimas,
nimero de celular o domicilio por el chat.

-Si la conversacién estd chidita y quieres hacer una
verificacién mas para ver si la persona es real, puedes
buscar en alguna otra red social.

-Si todo va bien y se van a reunir por primera vez, elige
un lugar publico que tu conozcas muy bien, avisa a una
amix dénde y a qué hora vas a estar en esa cita y que te

marque en cierto tiempo.
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- Nunca te quedes de ver en un hotel, en su casa o en un
lugar que no ubicas, mucho menos en otra ciudad donde

no vives ta.

Si nunca has entrado a una app de citas y te interesa o
llama la atencidon, entonces:

-Investiga qué apps de citas existen.

-Preguntaatuteamde amigxs de confianza, seguramente
alguien te podré contar su experiencia.

-Si varias personas de tu confianza quieren crear un
perfil en una app de citas, pueden reunirse y hacerlo,
hasta pueden apoyadrse tomando fotos para el perfil, y
aconsejarse qué info va y qué no va.

-Recuerda siempre sé tU, eres una persona maravillosa.
-No tiene que gustarte alguien a la primera, nunca cedas
por presién porque eres td quien tendrd una amistad o

relacién con esa persona.

Y si td nunca has entrado a una app de citas, no quieres, nite

interesa, también estd bien, nadie puede ni debe obligarte.

El cuento de hadas, relaciones
amorosas a distancia

¢Has visto en TikTok un video que dice mds o menos asi:
“Un dia estds llorando por el cacas de tu pais y al otro
estds con un europeo todo hermoso”?

Pensar en conocer a una persona de otro estado o pais
era algo casi imposible hoy es mds que posible y le
podemos conocer por redes sociales o porque es mds

facil viajar y conocer lugares diferentes.

CULTIVANDO GENERO 2024
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Puede que sea el enamoramiento, la ilusién de borrarlo
todo y empezar de cero, conocer un nuevo pais, hasta la
oportunidad de un mejor trabajo, desde las apps de citas
también se crea la idea de vivir el cuento de hadas, pero
aunque suene mdgico y maravilloso también debemos

pensar en nuestra seguridad.

No, no estamos exagerando pero si tenemos que hablar
de los riegos:

-Perfiles falsos o cuentas de personas que se hacen
pasar por alguien que no son.

-Personas que crean un perfil para pedirte contenido
intimo.

-Personas que buscan estafar o amenazar a alguien.

Si tienes menos de 18 afios no queremos que creas que
somos aburridas pero si queremos compartir algunas

recomendaciones para tu seguridad:

-Recuerda las aplicaciones de citas son para mayores de
18 afios, te invitamos a leer Apps de citas o como ligar hoy
en dia.

- Si alguna persona te contacta por redes sociales o
plataformas de mensajeria y te dice que quiere ser tu
novia, novio o novie, antes de aceptar, desconfia y platica
con una persona adulta de confianza.

-Si tienes una noviaq, novio o novie digital y te invita a que
le visites en su municipio, estado o pais, no importa que
tanto te emocione el vigjar, debes platicar antes con una

persona adulta de confianza.
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Creemos que es muy importante que todas las personas
estén informadas, por lo tanto también te compartimos
las siguientes recomendaciones si ta ya tienes 18 afos,

eres madre, padre o persona cuidadora:

Si buscas una relacién a distancia o conoces a alguien
de otro pais, te recomendamos, ve poco a poco, ho hay
prisa.

-No compartas informacién sensible como nimero de
teléfono o fotos si apenas se estdn conociendo.

-Platica con tu amigxs de confianza y cuéntale que estdas
conociendo a alguien de otro pais, tener una red de
apoyo es muy importante.

- Si sospechas que esa persona no te dice la verdad o
cambia sus historias, si te manda fotos que no parecen
reales, es mejor que lo bloquees.

- Talvez llevas mucho tiempo platicando con esa persona
a distancia, se la llevan muy bien, y quiere que le visites
en su municipio, estado o pais, recuerda:

- Nadie puede obligarte, si tu no quieres no es no,

- Platica con tu red de apoyo del viaje y siempre ten a la
mano sus contactos,

- Si vas a viajar guarda en un lugar seguro dinero para
cualquier emergencia y nunca sueltes ni entregues tu
pasaporte o documentos oficiales, identifica los nGmeros
de las embajadas y busca en redes sociales grupos de
apoyo para personas mexicanas en el extranjero.

- Si quieres leer mds sobre el tema te invitamos a
consultar: El infierno lejos de casa por Yetlaneci Alcaraz

y Marco Appel. https://undergroundperiodismo.com/el-

infierno-lejos-de-casa/
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Las red flags NN

Para cerrar este apartado sobre Relaciones afectivas sin
violencia digital tenemos que hablar de las red flags®,
una red flag es una advertencia de una actitud peligrosa
en una relacién, podemos ver esas advertencias en
comentarios, comportamientos, actitudes y hasta

solicitudes que nos hacen enredes socialesy plataformas.

Te invitamos a que marques la bandera roja cuando
consideres que la frase es violencia y la bandera verde

cuando consideres que no es una actitud violenta:

1.- Te insiste que quiere sextear y td no quieres.

PR

2.- Si te pide la contrasefia como prueba de amor.

3.- Conoces a una persona por redes sociales, pero no
tiene perfil ni informacién y te pide tu nimero de teléfono.
4.- Te amenaza con compartir tus fotos intimas o videos
si terminas la relacion.

5.- Te pide que dejes de seguir a alguna persona en redes
sociales.

6.- Te manda la foto del pene sin preguntar —ni siquiera

conoces d la persona-.

P
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*Red flags significa banderas rojas,
es una frase que se menciona para
senalar un peligro en actitudes o
comportamientos en las relaciones
sentimentales. Mas informacion en:
https://www.glamour.mx/articulos/
red-flag-que-es-significado
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Privacidad
e Intimidad

Ya casi llegamos al final de este manuval,
PEr0 aHites JUEremos compartir uUHas
reflexiones mas, asi que vamos a platicar

de privacidad e intimidad.

Pero antes, te invitamos a leer la siguiente frase:

Las redes sociales y las plataformas dan la sensacién de que la privacidad e intimidad
no existen en Internet y que todo debe ser publico.

éCrees que esa frase es cierta?

éLe cuentas todo absolutamente todo a tu mamé, papé o a la persona que cuida de ti?

Cudando estéas muy feliz por un logro o algo te preocupa, sa quién le cuentas?

Para ti c¢qué es privacidad? Y cqué es intimidad?
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Seguramente has escuchado muchas veces que las personas adultas a tu alrededor
te dicen que ya no les cuentas nada, que se enteran de tu vida por redes sociales o que
platicas mas con tal o cual amigxs, si, seguro lo dicen muy seguido, también nosotras

pasamos por eso.

Lo sabemos, hoy tenemos una vida en las redes sociales y plataformas y queremos
compartirlo todo, jtodo!, a veces nos gustaria tener la vida de las personas influencer
que seguimos, pareciera que sus vidas son perfectas, pero deja te cuento otro secreto,
no son perfectas. Las redes sociales y plataformas nos permiten elegir qué si y que
no queremos contar de nuestro dia a diq, si, hasta las personas influencers tienen

privacidad.

Antes de publicar en redes sociales y plataformas recuerda:

-No publiques datos personales, como nimero de teléfono, domicilio o donde estudias.
-Todo lo que compartes nunca se va a borrar.

-Las tendencias o trend son parte de nuestro dia a dia, desde una palabra de moda,
musica, ideas, libros, expresiones, pero ¢realmente te gusta o crees en eso?

-Publicar contenido violento, que discrimine a alguien, o agreda a una o muchas
personas nunca serd divertido y no debe ser una opcién para tener mas seguidores.
-¢lo publicas porque te gusta o porque todas las personas lo hacen?

-Si tu amigxs te cuenta un secreto, no lo publiques en redes sociales, no, ni siquiera

cambiando su nombre por otro.

Recuerda:

-Claro que tienes derecho a tu intimidad y privacidad, pero también es importante que
recuerdes que siempre habré una persona adulta en quien confiar.

-A veces parece que no nos entienden o que quieren tener control sobre nuestras vidas,
pero mamd@, papd y las personas que cuidan de nosotras, nosotres y nosotros, nos
quieren mucho y quieren lo mejor para nuestra vida.

-Ta también puedes poner de tu parte, en casa o en el lugar donde convivas con tu
familia, amistades, acuerden espacios para conversar y no hagan juicios de lo que

expresan, escuchar y escucharnos es muy importante.
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NO &5

o culga

Ouien pasa por violencia digital puede

SEHTir eMoOCcCioHes Hegativas

Asi como tristeza, preocupacidén o que el mundo se viene
encima y no saber qué hacer, pero siempre nos sentimos
culpables, por no hacer, por compartir, por decir o por
no decir, sentimos que todas las consecuencias son por

nuestra culpa.

Y aqui es donde entra: la culpa

Seguramente has escuchado:

- Me sentia mal y después me senti culpable por haberlo
permitido.

- Me sentia demasiado triste al punto de querer terminar

con mi vida por culpa de esa persona.
Camo lo recibe mi cuerpo

Cuéntanos, cuando te sientes culpable, ¢en qué parte
del cuerpo la sientes?



En la Guia de resistencia digital entre amigas “En la red
no navegas sola”, 2021, proponen un ciclo de la violencia
digital que integra como se da y evoluciona la violencia

digital, la primera reaccién es la culpa que definen como:

El miedo, la culpa, el temor al qué dirdn o pensardn son
sentimientos inmediatos al experimentar una violencia.
El temor a que mds personas de sus circulos cercanos se
enteren las aisla, sobre todo por el dafio a su reputaciéon
y el perjuicio que sienten puede generar la violencia que
viven. (Contreras, et al 2021)

Sentir culpa es normal cuando pasamos por violencia
digital, pero OJO eso no quiere decir que sea tu culpq, la
violencia por la que estamos pasando en ese momento
nos hace sentir vulnerables, tristes, el sentimiento de
abandono, desconfianza estdn presentes todo el tiempo y
eso se ve motivado por las creencias que adn existen en la

sociedad ¢recuerdas que hablamos de los mitos?
Frente a esto te tenemos un consejo:

No es tu culpa

Nunca sera tu culpa

Repitelo todas las veces que quieras

Te invitamos a dibujar el siguiente cartel

Menos amiga-amigue-amigo date cuenta

Mdas amiga-amigue-amigo aqui estoy para apoyarte

CULTIVANDO GENERO 2024
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Dibuja tu cartel aqui

A4 quién le puedo contar?

Cuando hablamos de violencia seguramente las
personas adultas de tu entorno dudan un poco - o
mucho- de lo que les dices, en el informe de Chidas en
Lineq, el 30% de las adolescentes que participaron en la
encuesta y que pasaron por und situacién de violencia
digital, no pidieron apoyo ante una situacién de violencia

y quienes si pidieron ayuda el 29% acudié a una amiga.

¢A quién pedir ayuda?, esa es la gran pregunta que
siempre nos hacemos, ¢me van a creer?, ¢me van a

apoyar?
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Seguramente has escuchado o conoces a alguien a quien le han dicho:

Fui a poner una denuncia y me dijeron que era mi culpa por haber confiado en personas
que no conocia. Me acerqué a un profesor de la escuelq, le conté lo que me pasabay al
final me dijo que no se podia hacer nada, que era mi culpa por tener esas redes sociales

rardas.

¢Recuerdas la actividad del capitulo Verdad o mentira de la violencia digital? en ese
ejercicio pudimos ver que no es que no te crean, sino que algunas personas siguen
creyendo que la violencia digital no tiene consecuencias, que no deja marcas fisicas,
que es una moda y que “ya pasard”. Como hemos dicho en las paginas anteriores, la

violencia digital es real, si existe y claro que tiene consecuencias.

En el Ciclo de la violencia digital de Chidas en Linea identificamos que contarle a una
persona de confianza es parte fundamental para sentirnos acompanadas y poder

decidir qué queremos hacer:

Una primera forma de denuncia es contarlo a una amiga o amigas cercanas. En algunos

casos a alguna persona en la escuela.

Lo mds importante es que quien experimenta violencia digital tenga a alguien en quien

pueda confiar, y contarle sabiendo que no va a juzgarla o culparla.

Si vivimos violencia digital lo primero que necesitamos es que nos escuchen, esta
es una accién que depende de nosotras, lo mejor es hacernos escuchar por alguien
en quien podemos depositar nuestra confianza y sepamos que va a recibir lo que

queremos decir con respeto y carifio.

También es probable que no quieras tomar ninguna accién o no decir nada, tdmate tu

tiempo. (Contreras, et al 2021)
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Red de apovo
Contar con una red de apoyo formada por personas que puedan escucharte, apoyarte,

ir a comer helado y darte un abrazo cuando lo necesitas es importante.

Una red de apoyo estd conformada por personas que son de confianza, que quieres y
que sabes que te van a escuchar, pueden ser personas integrantes de tu familig, tias,

tios, la madrina o padrino, tus amigxs, profesoras y profesores.
Para identificar tu red de apoyo, te invitamos a realizar el siguiente ejercicio:

Busca un lugar coémodo

Siéntate en la posicién que te guste y cierra tus ojos

Piensa en las personas con las que siempre acudes cuando tienes un problema y
quieres platicar.

¢Estas personas te escuchan y no te juzgan?

¢Te dan un consejo?

¢Apoyan la decisién que tomas?

¢Esas personas te hacen sentir bien? (con seguridad, muestran empatia, sientes que

te comprenden).
Esa o esas personas en las que pensaste son tu red de apoyo.

Confia en ellas y recuerda que hablar de la violencia que estds pasando también es
una forma de denuncia. Aunque la red de apoyo estd conformada por personas que
regularmente no te van a fallar, las personas también son humanas, y en ocasiones
puede ser que se encuentren resolviendo algln problema que les preocupa, por lo que
también pueden llegar a fallar, por eso, es recomendable que tengas a varias personas
de tu entera confianza, y que tengas un huequito de comprensién por si en ese momento
alguna no puede estar para ti. Igual, puede ir cambiando esa red de acuerdo a tu edad,

si te cambiaste de escuelq, de colonia o de ciudad.
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iComo puedo apovar a alguien
que esta pasando porviolencia
digital?

Cuando hablamos de ciudadania digital también
significa apoyar a las demas personas cuando pasan por

alguna situacién de violencia.

éEstas pasando por violencia digital?

éTu amigxs, compafiera de salén o alguien a quien
conoces pasa por violencia digital?

éC6mo puedo ayudarle?

éQué puedo hacer?

Te compartimos las siguientes recomendaciones, que no
son una receta para seguir al pie de la letra, recuerda,
cada caso de violencia es diferente:

-Dale toda la importancia a escuchar a la personaq, si te
busca es porque confia plenamente en ti.

-Puedes hacer sugerencias, inclusive dar consejo, pero
no es posible obligar a las personas a tomar una u otra
opcién.

-Respetemos su decision, hay que escucharle, creerle y
acompanarle.

-La compafia y el apoyo no se condicionan, si esa
persona no hizo lo que le dijiste y le vuelve a pasar algo,

es importante que estés ahi para ella.

CULTIVANDO GENERO 2024
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Primeros auxilios digitales

Los primeros auxilios digitales son los primeros pasos
que deben seguirse cuando pasas o alguien pasa por
violencia digital:

Primero, si ta vas a escuchar a un amigxs, debes:

1.- Inhalaq, exhala.

2.- Es importante que tanto taG como la persona que
acompanas mantengan la calma. porque con la
cabeza fria, es decir, mas tranquila puedes pensar mas
claramente para saber qué hacer, eso no quiere decir

que reprimas lo que sientes, sdcalo, suéltalo, gritalo.

Sabemos que puede ser un poco complicado, pero
debes estar en condiciones de poder apoyar, si ese
dia no te sientes bien, si tienes hambre, tareq, tienes
poco tiempo, no pasa nada, dile que en este momento
no puedes y recomiéndale a una persona que pueda

ayudarla en ese momento.

£COomo puedo ayudar a la otra persona a que se calme?
Respiren de manera profunda, pueden incluso tomar
sus manos. Deja que llore (te recomendamos no decirle
frases como: tienes que dejar de llorar para que puedas

hablar, si sigues llorando no te voy a entender, etcétera)

3.- Guarda el celular o cualquier distractor, debes centrar

tu atencién en la persona que estd confiando en ti.
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4.- PregUntale por sus pronombres y como quiere que te refieras a ella, elle o el.
5.- No la interrumpas, cuestiones, juzgues o presiones para que hable.

Ok, una vez hecho eso, ¢qué sigue?, al momento de escuchar y acompaniar te

recomendamos:

1.-No caer en la presion o provocacion.

En algunos casos la persona que ejerce la violencia digital presiona a la victima para
que envie fotos intimas, transfiera dinero o de informacién, es importante que no
responda.

2.-Capturas de pantalla y copiar los links.

Es vital tener las evidencias, la mayoria de las personas hacemos los screenshots
(capturas de pantalla) desde el celular, no hay problema, pero recuerda guardar en un
lugar seguro esas capturas y tener un respaldo.

El link de la publicacién es importante porque nos ayuda a llegar radpido a la publicacién

que necesitamos.

3.- En todo momento debes escuchar y no juzgar a la persona, emplea la escucha

activa siempre.

4.-Recomiendale a tu amigxs contarle a una persona adulta en la que confie. Puede
ser una hermana o hermano mayor; mamd, papd, algdn pariente, maestra o maestro;

alguien en quien confies.
5.- Si tu estas escuchando a tu amigxs hazle saber que le crees. Esto por sencillo que

parezca es muy importante, muchas personas deciden callar por miedo, piensan que

nadie les va a creer o que estén mintiendo.
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denunciar?

Si tu o tu amigxs estan pasando por violencia digital también pueden denunciar, ¢qué
significa denunciar? cuando mencionamos denunciar las personas piensan que sélo es
ir a la fiscalia o a la policia y no es asi, denunciar implica un proceso para que tengas un
acompafiamiento y accedas a la justicia por la violencia que estas pasando, pero esta
puede lograrse desde varios espacios, una de esas claro es acudiendo a la Fiscalia de
tu estado, también pueden solicitar el apoyo a la persona de Trabajo social o psicologia
de tu escucha o de la dependencia educativa, en los centros laborales también se
puede presentar una denuncia.

Y en todas las redes sociales, puedes reportar y bloquear las cuentas o publicaciones
desde donde llegan las agresiones.

éComo hacerlo?, te compartimos los siguientes pasos:

1.- Identifica la publicacién, ya sea un texto, foto, meme, video.

2.- Puedes hacer el reporte desde tu teléfono celular, una computadora, laptop, tablet.
3.- Una vez que has identificado la publicacién, localiza en dénde aparecen las opciones
de qué hacer con ella. Generalmente se encuentran en la esquina superior derecha.
A veces se representan como tres puntos suspensivos. Te aparecerd un mena con
diferentes opciones. Selecciona “reportar”, “denunciar” o “bloquear”.

4.- Dependiendo de la red social, plataforma, sitio web, te aparecerdan diferentes
opciones para complementar tu reporte.

5.- También puedes reportar buscadores, gestores de contenido, servicios de
mensajeriq, sitios de pornografia.

¢Quieres mas informacién de coémo reportar? te invito a que consultes https://acoso.

online/mexico/reporta-el-caso-mexico/

6.- Teinvitamos aleer Pistaslegales para apropiarte de tu proceso de justicia (Cultivando
Género, 2024), al ser menor de 18 afios vas a necesitar acompafiarte de mama, papd o
de la persona que cuida de ti pero recuerda, no pueden negarte la informacion.

7.- Practica la escucha activa, aqui te platicamos en qué consiste


https://acoso.online/mexico/reporta-el-caso-mexico/
https://acoso.online/mexico/reporta-el-caso-mexico/

;0ueé es la escucha activa?

Es una herramienta que nos permite tener una
comunicaciéon efectiva en un ambiente de respeto,
confianza y horizontalidad. La escucha activa implica
adoptar una actitud de atencién, que involucre nuestro
lenguaje corporal a través de nuestros gestos, miradas, el
tono de nuestra voz, renunciando a cualquier posibilidad
de juzgar lo que la persona nos esté relatando,
propiciando un ambiente de confianza para que quien
esté pasando una situacién de violencia nos exprese con
detalle lo que ha ocurrido.

Acompafiar a una persona significa escucharla, a
nosotras, nosotros y nosotres nos toca escuchar, dar la
mano y estar en todo momento sin importar su decision.

Amiga, amigo, amigue aqui estoy para ti.
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sOue

E%

la civdadania
digital?

iCivdadania?

Pero sitodavia no tengo 18 aios

iEs0 qué es?

90

Todas las personas podemos ser ciudadanas y
ciudadanos digitales. Para eso no es necesario cumplir la

mayoria de edad.

Hemos mencionado que Internet es una herramienta
que muchas personas usamos, también hemos
mencionado que todas las personas tenemos derechos,
eso no significa que cada quien pueda hacer lo que
quiera, significa que también debemos hacer un uso
responsable de esta herramienta y no usarla para
publicar o reproducir contenido violento. Por ejemplo,

noticias falsas o afirmaciones violentas.

Pero ¢coémo podemos ser ciudadanas, cuidadanes y

ciudadanos digitales?
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Te comparto la siguiente lista para practicar la ciudadania digital.

Marca con la casilla si ya haces esa accién.

_ _El contenido que compartes o el contenido que creas no discriminan ni insultan a
ninguna persona.

_Si ves contenido violento o que discrimina a alguien lo reportas.

__Creas contenido que apoya y defiende una causa social.

__En tus publicaciones, respetas la privacidad de tus amistades y familiares. Por

ejemplo, no publicas fotos sin el consentimiento de quienes salen.

__Ayudas a las personas que no saben usar Internet, compartes consejos, les explicas

y saben que pueden buscarte cuando tienen alguna duda.

_ _Tu seguridad digital es tu prioridad.

_ _Antes de publicar o compartir informacién verificas que sea real.

_ _Usas tus redes sociales a favor de la democracia, consultando noticias, dando
seguimiento a lo que hacen las personas que te representan en cargos publicos
__Comentas y opinas tus puntos de vista, siempre con respeto y sin vulnerar los

derechos de otras personas.

éSe te ocurre alguna otra accion que debamos colocar en la lista?, sCual?

Ser ciudadanas, ciudadanes y ciudadanos digitales es un proceso que comienza al
pensar en Internet como una herramienta para el cambio social. Claro, es muy divertido
ver peliculas o publicar memes y no hay nada de malo en eso. Pero también podemos

usar esta herramienta para ir cambiando nuestro espacio para bien.
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Las reglas de
las redegs

v los acuerdos con las personas adultas

92

Al inicio de este manual te contamos que hay dos
cosas que no se nos pueden olvidar, primero que tu
y todas las personas adolescentes tienen derechos
digitales, segundo que las personas adultas debemos
acompanarles en el uso, acceso y navegacion de
Internet y la tecnologia. También sabemos que hay otra
realidad que a veces a las personas adultas no nos gusta
reconocer, tu y tus amigxs ya estdn en redes sociales y
plataformas.

¢Entonces?

Los derechos implica también una serie de
responsabilidades y aunque no lo creas las redes sociales
y las plataformas tienen reglas mejor conocidas como
normas comunitarias que van diciendo como se espera

que las personas usuarias hagan uso de esa red social.

Las reglas y comentarios de madres y padres y las
normas comunitarias de las redes sociales y plataformas
no quieren hacerte la vida imposible y mucho menos

arruinarte la vida, lo que buscan es que tu acceso y
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navegacion a Internet sea seguro, asi como vas creciendo, aprendiendo cosas nuevas,
también se espera que vayas conociendo, aprendiendo poco a poco como habitar

Internet y la tecnologia.

Por eso madres, padres y personas adultas deben acompanarte, para algunas
adolescencias hay reglas en casa como:

-El horario para usar el celular.

-Cuanto tiempo pueden conectarse.

-Hacer primero la tarea u otras actividades domésticas -recoger tu cuarto, regar las
plantitas, lavar trastes ash!- y luego conectarse.

-Tener como amiga o amigo en redes sociales a madres y padres sin ocultarles
publicaciones o tener dobles perfiles.

-Desconectar el Internet en la noche. Y muchas mas.

Pero estas reglas son vistas como imposiciones o a veces creemos que mamd, papé
o la persona que cuida de ti no confian en lo que haces y sabes que, todo lo contrario...
Mamd, Papd y las personas que cuidan de ti, te quieren mucho y les preocupa tu

seguridad.

A veces mamdg, papé o la persona que te cuida saben de cosas tecnolégicas, o creen
que prohibir es lo mejor para protegerte, y piensan que prohibiendo van a evitar que te
ataquen, pero esto no es asi, porque de cualquier manera sabemos que las personas
pueden ingresar a las redes sin permiso o echando mentiritas sobre su edad para

tener acceso.

Algo que sirve muy bien para solucionar opiniones contrarias que pueden llegar a darse
entre ta y las personas adultas son los acuerdos, éstos son una buena alternativa para
lograr un punto medio de didlogo. Llegar a acuerdos no es dificil, pero si requiere la

voluntad de las personas que estdn en la situacion...
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¢Qué te parece si pensamos en construir acuerdos?

Si, jacuerdos!

Te invitamos a contestar la siguiente tabla, nosotras te

proponemos algunos acuerdos y te invitamos a proponer

mds. Puedes también actualizarlo conforme se te vayan

ocurriendo mdés ideas, qué tal si lo decoras con tus

mejores stickers, lo imprimes y lo pegas en el refri, en tu

cuarto :)
Acuerdos para usar las redes sociales y plataformas
YO o ———————_— e _m e comprOometO
En las redes sociales, plataformas, ..
Decir mi edad real

videojuegos, sitios web, etc.

Con mamad, papé o la persona que
cuida de mi

Platicar con mama, papéaola
persona que cuida de mi sobre las
redes sociales que tengo

No usar las redes sociales y
plataformas para violentar o agredir

Avisar a mama, papé o la persona
que cuida de mi cuando vaya a
descargary abrir una nuevared
social

No crear perfiles falsos

Hacer mi tarea

Colaborar con los trabajos
domeésticos de la casa
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En la Guia para la Prevencion y el acompafiamiento

de la Violencia digital para personas adolescentes

compartimos algunas organizaciones amigas y hemos

sumado a otras que hemos conocido en el camino, si

requieres acompafiamiento o mds informacioén, puedes

consultar a:

En México:

Cultivando Género AC

https://cultivandogeneroac.org/

Luchadoras

https://luchadoras.mx/

Hijas de Internet

https://www.instagram.com/hijasdeinternet

En América Latina

y el Caribe:

Articulo19 (regional)

https://articulol9.org/

Vita Activa (regional)

https://vita-activa.org/

Acoso Online (regional)

https://acoso.online/

Social TIC

https://socialtic.org/

Wikipedia México -Editatona

https:/ [twitter.com/editatona

Te protejo

www.teprotejomexico.org

Defensoras Digitales Quintana Roo

https:/ /www.facebook.com/defensorasqroo

Ciberseguras (regional)

https://ciberseguras.org/
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Internet Bolivia (Bolivia)

https://internetbolivia.org/

MariaLab (Brasil)

https://www.marialab.org/

Activismo Feminista Digital
(Argentina)
https://femhackarg.my.canva.

site/

Karisma (Colombia)

https://web.karisma.org.co/

ONG Amaranta (Chile)

https://amarantas.org/

Hiperderecho (Pera)

https://hiperderecho.org/

Sursiendo

https://sursiendo.org/

Tedic (Paraguay)

https://www.tedic.org/
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