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Introduccion

Esta es una gquia pensada para personas
profesionales del derecho, pero que no
tienen conocimientos en como asesorar
casos de violencia digital; su propdsito es
brindar herramientas bdsicas de asesoria y
acompanamiento legal, asi como diversas
fuentes para profundizar en el tema.

Por lo tanto, no pretende dar catedra de derecho, y tampoco
es un material que se especialice en derecho penal,
afortunadamente para esos fines ya existe infinidad de
doctrina escrita por personas expertas que forma a las y a
los abogados de manera mas extendida. Lo que si podras
encontrar es un material de apoyo que pretende dar algunas
respuestas a inquietudes que han surgido desde el terreno
juridico, y que se han presentado en los diversos talleres que
impartimos en el tema de violencia digital.

Aunque el tema no es nuevo, en el campo del derecho la
practica nos indica que si lo sigue siendo, pues, aunque ya
se han implementado reformas que incluyen conceptos en
distintas normativas (Leyes de Acceso de las Mujeres a una
Vida Libre de Violencia) y tipificaciones (Codigos Penales),
aun quedan vacios importantes al momento de operar el
derecho y poner en practica la justicia.
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Otra caracteristica que notaras en este documento es acerca
dellenguaje; en este documento, trataremos en la medida delo
posible, apartarnos de los tecnicismos, esto, con la intencién
de ir mostrando maneras “mas amigables” de comunicarnos
con las personas desde un lenguaje accesible, el cual sirva para
comunicar efectivamente, no para dificultar la comprension;
en este sentido, entendemos el derecho como un medio
para alcanzar la justicia, no un obsticulo para alcanzarla.
Nos parece imprescindible buscar maneras de explicar los
procesos legales de manera sencilla y entendible, preferimos
dejar los tecnicismos juridicos, los formalismos, las palabras
rimbombantes, las frases en latin, y citar nimeros de articulos,
para usarse en los tribunales, no para las personas que han
sufrido un abuso, y que lo Ginico que buscan es que se aplique
la justicia.

Cuando se trata con violencia, es indispensable desarrollar
una mirada amplia y empatica, que se retroalimente de
otras disciplinas, y que nos lleve a comprender que algunos
términos se usan de manera diferente en otros lenguajes.
Por ejemplo, la palabra “victima”, usada tan comdnmente
en derecho, es completamente correcta y aplicable en
terminologia juridica, hace referencia a una persona que ha
sufrido un dafio material, fisico o emocional; sin embargo,
solo es recomendable referirnos a la persona afectada como
“victima”, en los propios procesos juridicos, ya que fuera de
ese ambiente, se sugiere evitar la palabra y dirigirnos por
su nombre; si estamos con otra persona (area de psicologia,
trabajo social...) lo ideal es referirnos a ella como “persona
receptora de violencia”, recordemos que el lenguaje es
dindamico y se adectia a las propias circunstancias.

Sabemos que se han dado importantes pasos, pero no ha sido
suficiente, es tarea urgente continuar con la formacion juridica
en este tema, a fin de generar casos de éxito, de procurar
investigaciones, de lograr denuncias que sigan un proceso
justo, con debida diligencia y libre de estereotipos de género.

Esperamos que este Manual sea un apoyo en la procuracién
de justicia, algo que verdaderamente anhelamos en este pais.

CULTIVANDO GENERO 2024
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Breve marco
internacionaly
sistema juridico
mexicano

ANA ROSA GONZALEZ MARTINEZ

Internet se ha convertido en una herramienta esencial para la
vida de las personas, no solo en el ambito del entretenimiento
o trabajo, también gracias a la agilidad de las comunicaciones
e interacciones en las que no existe barrera de territorialidad,
hoy en dia el desenvolvimiento de las personas en la digitalidad
es una extension de sus vidas, por lo tanto un espacio sujeto
a reglas y condiciones especificas que generan derechos y
obligaciones, por lo tanto un terreno de regulacion para el
Estado y de interés para los juristas.

Las manifestaciones de violencia y en su caso la tipificacion
de conductas constitutivas de delito en los espacios digitales,
en la mayoria de los casos y debido a “lo novedoso del tema”,
no forman parte de la curricula académica por tal motivo
haremos una revisiéon del marco internacional, regional y
nacional que ha dado pie a que se reconozca la digitalidad en
el sistema juridico.
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EL ESTADO FRENTE A LOS DERECHOS DIGITALES

Las y los usuarios de Internet han creado nuevas maneras de
comportarse, asi como nuevas normas y cédigos de conducta.
Internet es un espacio ausente de instituciones que puedan
vulnerar el libre comportamiento que es construido por las
personas que acceden a este, pero es importante considerar
que dicho espacio tiene impacto en las personas dentro y
fuera de Internet.

Por lo anterior el derecho se ha visto en la necesidad de
estudiar, investigar y profundizar en las consecuencias que
el uso habitual que el mismo ha generado en las personas.
Ante ello surgen conceptos como “ciudadania digital”, que
se define como: vinculo juridico que existe entre una persona
fisica y una o un usuario con responsabilidades digitales y
libertades que brinda la red de redes (Diaz Limoén, 2019).

¢{COMO SE PUEDEN GARANTIZAR LAS
RESPONSABILIDADES, LIBERTADES Y LOS DERECHOS
DE LAS PERSONAS EN LA DIGITALIDAD?

El Estado desempeia un papel fundamental en la proteccion
y promocion de los derechos de los ciudadanos. Esto implica
garantizar el acceso equitativo a Internet, proteger la
privacidad y la seguridad en linea, promover la libertad de
expresion y de informacidon en el entorno digital, y establecer
marcos legales y regulaciones que salvaguarden los derechos
fundamentales en el ciberespacio.

La discusion ante la presencia del Estado como un ente
regulador entre la informacion, la educacion, las nuevas
tecnologias, la brecha digital y la forma en que las personas
usuarias pueden ejercer sus derechos en la virtualidad, se
llevo a cabo el 17 de diciembre de 1998 por la Asamblea General
de las Naciones Unidas, cuya conclusion fue la celebracion
de la Cumbre del Milenio, cuyo objeto fue la unificacion de
distintos rubros en pro de la generacién de gobiernos abiertos
y transparentes (Open Government); también en abrildel 2014,

CULTIVANDO GENERO 2024
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"Constitucion Politica de los
Estados Unidos Mexicanos,
se puede consultar en el sitio

2 |bidem. pdg. 1

se celebr6 la Conferencia NetMundial (Reunién Global de
Multiples Actores interesados sobre el futuro de la Gobernanza
en Internet), y la Cumbre mundial sobre la Sociedad de la
Informacién a cargo de Organizaciones de las Naciones
Unidas para la Educacidn, la Ciencia y la Cultura (UNESCO).
En México, la participacion del Estado no es optativa ya que de
manera expresa la Constitucion Politica de los Estados Unidos
Mexicanos lo constrifie su intervenciéon como ente regulador,
lo cual emana en su articulo primero parrafo tercero, al referir
que: Todas las autoridades, en el Ambito de sus competencias,
tienen la obligacion de promover, respetar, proteger y
garantizar los derechos humanos de conformidad con los
principios de universalidad, interdependencia, indivisibilidad
y progresividad. En consecuencia, el Estado debera prevenir,
investigar, sancionar y reparar las violaciones a los derechos
humanos, en los términos que establezca la ley*.

El texto que emana del articulo en cita no es excluyente del
espacio digital para la proporcionarle la calidad de garante
al Estado. La digitalidad es reconocida como un espacio de
desarrollo e interaccion social a través y fundamentalmente
del ejercicio pleno de la “libertad de expresion” en todas
sus modalidades. De acuerdo con el articulo 6 de nuestra
Carta Magna, la manifestacion de las ideas no serd objeto de
ninguna inquisicion judicial o administrativa, sino en el caso
de que ataque a la moral, los derechos de terceros, provoque
algan delito, o perturbe el orden ptiblico?.

En lo que respecta al ambito virtual y derechos digitales,
es de suma importancia reconocer que gran parte de los
hallazgos sobre el tema son atribuibles a las organizaciones
no gubernamentales como ONG Derechos Digitales, la cual
enlista como derechos dentro de este entorno los siguientes:

« Privacidad y los datos personales

» Derechos de Autor y acceso al conocimiento

» Libertad de expresion

» Derecho a compartir (libre acceso al ciberespacio)

» Derecho alaneutralidad de lared(Diaz Limoén, 2019, p. 227)
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Por su parte la Carta sobre derechos en Internet, publicada en
2016 por la Asociacion para el Progreso de la Comunicaciones
(APC) anade ala lista:

e Acceso a Internet para todas y todos;

» Libertad de Expresion y asociacion;

e Acceso al conocimiento;

« Intercambio de aprendizaje y creacién-software libre y
desarrollo tecnologico;

 Privacidad, vigilancia y encriptacion

» Gobernanza en internet

» Conciencia, proteccion y realizaciéon de derechos
(Ibidem, pag. 227)

Y en el Foro de Gobernanza en Internet, en 2009 la Coalicién
Dindmica por los Principios y Derechos de Internet (IRPC),
emite la Carta de Derechos Humanos y Principios para
Internet, misma que fue actualizada en 2015, en la que se
enumeran diez principios fundamentales en el entorno online.

e Universalidad e Igualdad

» Derechos y Justicia social

e Accesibilidad

« Expresion y asociacion

» Confidencialidad y proteccién de Datos

e Vida, Libertad y seguridad

« Ladiversidad

e Igualdad

» Normas y Reglamento

» Gobierno (participacion inclusiva y rendicion de cuentas
(Ibidem., p. 234)

Todo lo anterior parte del reconocimiento de que las personas
usuarias del internet gozan de derechos fundamentales
al igual que en el mundo offline, los cuales, también son
susceptibles a ser vulnerados por otras personas, e incluso por
la intervencion del propio Estado, tal es el caso de la violencia
digital de género o también llamada ciberviolencia de género.

CULTIVANDO GENERO 2024
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La ciberviolencia de género en contra de las mujeres y
las niflas es todavia un campo en exploracion, donde la
realidad ha sobrepasado a la norma. Este tipo de agresiones
y abusos basados en el género no han sido completamente
conceptualizados, clasificados como conductas que
constituyen violencia digital de género contra las mujeres
y las nifias, ni tampoco han sido profundamente estudiadas
por el derecho internacional, lo que trae como consecuencia
la carente o nula certeza en la deteccion, atencion, regulacion
y sancion.

El Estado, enfrenta desafios significativos en este rubro. La
rapida evolucion de la tecnologia digital ha dificultado que el
marco normativo o las politicas relacionadas con los derechos
digitales se mantengan al dia y la respuesta del Estado al verse
sobrepasado por la exigencia social han sido la vigilancia
masiva, la censura en linea y otras formas de control que
pueden amenazar la privacidad y la libertad de expresion.

El Estado tiene la tarea de equilibrar la protecciéon de la
seguridad respecto a los derechos fundamentales en el
ambito digital. Este equilibrio se puede lograr mediante
la colaboracion con la sociedad civil, el sector privado y la
comunidad internacional, con el objetivo de desarrollar
politicas y practicas que aseguren un entorno digital
seguro, abierto y libre para todos. Para ello es importante
la intervencién de las organizaciones no gubernamentales
a nivel internacional, regional y local cuyos hallazgos y
esfuerzos, han sido punta de lanza para que las instituciones,
en diversos niveles, contribuyan a la construcciéon de un
Estado de derecho en el mundo virtual.
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ALGUNOS HALLAZGOS SOBRE
VIOLENCIA DIGITAL DE GENERO

Por lo general, los casos de ataques digitales basados en el
género no suelen discutirse en el contexto de la violencia
sistémica que enfrentan las mujeres y las nifias a nivel
mundial. Ademas del insuficiente estudio de la violencia
en linea dirigida a mujeres y nifias en el marco del derecho
internacional de derechos humanos, tampoco se ha
incorporado explicitamente en las iniciativas internacionales
que abordan el cibercrimen?® o la prevencion de la violencia
de género.

Sin embargo, se han realizado esfuerzos notables
particularmente por UNICEF con un énfasis principal
en la protecciéon de las infancias. En lo que respecta a la
Organizacion Naciones Unidas, la Relatora Especial sobre
la Violencia contra la Mujer (REVM-ONU), en 2018 publico
el primer informe sobre esta forma de violencia, al cual se
sumaron resoluciones de la Asamblea General y del Consejo
de Derechos Humanos, mismos que obligaron a la ONU a un
nuevo acercamiento a esta problematica.

A nivel regional el Mecanismo de Seguimiento de la
Convencion de Belém do Para, (MESECVI) y su Comité de
Expertas (CEVI) con apoyo de ONU Mujeres, realizd6 un
informe que da seguimiento al Tercer Informe Hemisférico
sobre la implementacion de esta Convencion en el que se
enfatizé que la violencia contra las mujeres esta presente
en todos los espacios donde éstas concurren y participan. A
dicha aseveracion se suma el Comité para la Eliminacion de
la Discriminacién en contra de la Mujer (Comité CEDAW), al
referir que la violencia puede presentarse y redefinirse en
el espacio digital. Las organizaciones dedicadas a la defensa
de los derechos digitales han centrado sus recursos en
investigaciones tedricas sobre la violencia de género en linea
dirigida hacia mujeres y nifias, y sus diversas manifestaciones.
A la fecha, estos estudios son practicamente la fuente de
informacion disponible para comprender el contexto que viven

CULTIVANDO GENERO 2024
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las mujeres en el ciberespacio y como las nuevas tecnologias
son terreno fértil para la violencia de género. Tal es el caso
de la trata de personas, cuyas redes han adoptado estrategias
cibernéticas, utilizando Internet como herramienta de
reclutamiento, venta, publicidad y la explotaciéon de mujeres
y nifias.

De los datos obtenidos, se destaca que el 90% de las personas
que experimentan el intercambio no autorizado de imagenes
intimas sin su consentimiento, son mujeres, ademas, éstas
tienen un 50% mas de probabilidades que los hombres de
ser victimas de robo y suplantacion de identidad en linea. El
80% de las victimas de trata de personas son mujeres y nifias y
en los casos de explotacion sexual, este porcentaje se eleva al
95%*

Esté fendmeno se hareconocido como un problema de indole
mundial que exige la atencion de la comunidad internacional
debidoalosefectosperjudicialessobrelosderechosylibertades
de las mujeres y ninas, considerando que la proteccion de
estos derechos no disminuye cuando las mujeres utilizan
la tecnologia; mas bien, da lugar a nuevos métodos para
ejercerlos. El marco normativo internacional, cuyo objetivo
es lograr la igualdad, erradicar la violencia contra mujeres y
nifias, y proteger y garantizar derechos fundamentales, se
compone por instrumentos como la Convencién Americana
sobre Derechos Humanos y la Convencién de Belém do Para.
Estos instrumentos fueron establecidos antes de la revolucion
digital y, por ende, antes de la aparicion de la violencia en
linea. Sin embargo, es crucial considerar la naturaleza con la
que fueron concebidos para su adecuada aplicacion.

En esencia, estan constituidos por un conjunto integral y
dinamico de derechos y obligaciones destinados a impactar
las interacciones sociales, incluyendo las que ocurren
en el mundo digital. Por lo tanto, su interpretacion debe
ser evolutiva, reconociendo que los tratados de derechos
humanos deben adaptarse a los cambios, tiempos y
condiciones de la sociedad actual.

“Organizacion de los Estados
Americanos. (s.f.). Ciberviolencia
contra las mujeres: Respuestas de
los Estados en las Américas, p. 96.
Recuperado de
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MARCO LEGAL INTERNACIONAL Y SISTEMA JURIDICO
MEXICANO SOBRE LA VIOLENCIA DIGITAL
CONTRA MUJERES Y NINAS

Son cuatro los principales instrumentos que se ocupan de la
violencia contra las mujeres en el Derecho Internacional, los
cuales son:

1. La Convencion sobre la Eliminacion de todas las formas
de Discriminacion contra la Mujer (CEDAW, por sus siglas
en inglés)

2. LaRecomendacion General N°19 adoptada por el Comité
para la Eliminacion de la Discriminacion contra la Mujer
(Comité de la CEDAW)

3. La Declaracion sobre la Eliminacion de la Violencia contra
la Mujer

4. La Convencion Interamericana para Prevenir, Sancionar
Erradicar la Violencia contra la Mujer o Convencién de
Belém do Para.

Las tres primeras son parte del Sistema Universal de
Proteccion de Derechos Humanos y la tltima, del Sistema
Interamericano. Cada uno de los instrumentos descritos en
las lineas que anteceden, estan conformados por clausulas de
no discriminacion, cuyo objeto es propiciar la igualdad entre
hombres y mujeres.

La Convencion sobre la Eliminacion de todas las formas
de Discriminacion contra la Mujer (CEDAW), fue adoptada
en 1979, es un tratado internacional que busca eliminar
la discriminaciéon contra la mujer en todas sus formas y
garantizar la igualdad de oportunidades en la vida politica,
social, econdmica y cultural. Su objetivo principal es erradicar
todas las formas de discriminacion y violencia contra las
mujeres, tanto en el ambito ptblico como privado.

Ademads, promueve la capacitacion y sensibilizacion de
funcionarios publicos, incluidos jueces, fiscales y policias,
para que comprendan y manejen adecuadamente la violencia

CULTIVANDO GENERO 2024
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y refiere que las mujeres deben tener acceso a mecanismos de
justicia eficaces para denunciar actos de violencia, subrayando
la necesidad de proporcionar medidas de proteccion y apoyo
a las victimas. De igual forma, incentiva la creacion de lineas
de ayuda y servicios de apoyo psicolégico y legal para estas
ultimas.

Asimismo, evaliia el progreso de los estados que son parte en la
implementacion de las disposiciones de la convencion a través
del Mecanismo de Seguimiento de la Convencion de Belém
do Para (MESECVI). Este mecanismo también aborda los
desafios emergentes, como la violencia digital, y proporciona
recomendaciones para su adecuada gestion.

La Recomendacién General N°. 19, adoptada por el Comité
para la Eliminaciéon de la Discriminaciéon contra la Mujer
(Comité de la CEDAW), en 1992, subraya la importancia de
que las victimas de violencia tengan acceso a mecanismos
de justicia y reparacién del dafio. En el caso de la violencia
digital, los Estados deben garantizar que las mujeres puedan
denunciar abusos en linea y que reciban el apoyo y reparaciéon
adecuados, incluyendo la eliminacion de contenido perjudicial
y el castigo a los perpetradores.

Igualmente, destaca la necesidad de campafias de educaciéon y
sensibilizacion para cambiar las actitudes y comportamientos
que perpetian la violencia contra la mujer incluyendo
componentes especificos sobre la violencia digital para educar
a la sociedad sobre sus manifestaciones y consecuencias,
ademas de fomentar un comportamiento responsable y
respetuoso en el entorno digital. También promueve la
cooperacion internacional para compartir buenas practicas y
estrategias para enfrentar la violencia digital.

La Declaracion sobre la Eliminaciéon de la Violencia contra
la Mujer es un documento clave en la lucha global contra la
violencia de género. Adoptada por la Asamblea General de las
Naciones Unidas en 1993, define la violencia contra la mujer
como: todo acto de violencia basado en la pertenencia al sexo
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femenino que tenga o pueda tener como resultado un dafo
o sufrimiento fisico, sexual o psicologico para la mujer, asi
como las amenazas de tales actos, la coaccion o la privacion
arbitraria de la libertad, tanto si se producen en la vida publica
como en la vida privada®

Establece la responsabilidad de los Estados en la prevencion,
sancion y erradicacion de la violencia contra las mujeres, asi
como en la proteccidn y asistencia a las victimas. Subraya la
importancia de adoptar un enfoque integral y coordinado para
abordar todas las formas de violencia contra las mujeres. Esto
incluye la violencia fisica, sexual y psicoldgica, asi como la
violencia que se suscita en espacios digitales.

La Convencioén Interamericana para Prevenir, Sancionar y
Erradicar la Violencia contra la Mujer, también conocida
como la Convenciéon de Belém do Pard, es un tratado
internacional adoptado en 1994 por los paises miembros de
la Organizaciéon de los Estados Americanos (OEA). Define
a la violencia de género en linea en contra de las mujeres y
las nifias como cualquier accion o conducta contra la mujer,
basada en su género, que le cause muerte, dafio o sufrimiento
fisico, sexual o psicoldgico, econdmico o simbdlico, la cual es
cometida, instigada o agravada, en parte o en su totalidad, con
la asistencia de las nuevas tecnologias de la informacion y
comunicacién (CEDAW,1994, p. 1).

El mismo ordenamiento afirma que toda mujer tiene derecho
a vivir libre de violencia en sus interacciones online en los
ambitos publico y privado, lo cual contempla su derecho a
ser libre de toda forma de discriminacion y de estereotipos de
género, y a que los Estados se abstengan de realizar conductas
que atenten contra el disfrute de los mismos, ademas de
su obligacion de implementar acciones positivas que los
garanticen.

El 21 de Julio del 2017 se publica la Recomendacién general
num. 35 sobre la violencia por razon de género contra la mujer,
por la que se actualiza la recomendacion general ndm. 19 en
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la cual se reconoce el ambito digital como una variacion en el
desarrollo social, sefialado que la violencia contra las mujeres
se produce en la redefinicion de lo ptiblico y lo privado a través
de entornos tecnoldgicos, como las formas contemporaneas
de violencia que se producen en linea y en otros entornos
digitales (Oficina del Alto Comisionado de las Naciones
Unidas para los Derechos Humanos. (s.f.). Recomendacién
general NUm. 35 sobre violencia de género).

El cuerpo juridico de derechos humanos consagrados en
tratados internacionales, asi como también las declaraciones,
jurisprudencia y analisis de los organismos de interpretacion
de los tratados, constituyen el marco para la definicién de
los derechos y prerrogativas que las mujeres y nifias gozan
en internet, asi como también de las obligaciones de los
Estados frente a estos. Dichas obligaciones son orientadas a
la prevencion, atencién y combate a la violencia de género en
linea, partiendo de la revolucionaria idea de que las mujeres y
nifias son sujetos de derechos humanos en el mundo online.

La desigualdad histérica y estructural en contra de las
mujeres, tiene una relacion estrecha con el ejercicio de poder
que se suscitan entre hombres y mujeres, a través de perpetuar
estereotipos de género, por lo tanto, es un fendmeno de
caracter mundial. En su modalidad digital, es indispensable
entender que no se trata de un tema novedoso sino que parte
de las multiples formas, recurrentes e interrelacionadas de
violencia de género contra las mujeres.

Este tipo de violencia atenta contra el ejercicio pleno de los
derechos humanos como la libertad de expresion, asociacion
y el derecho a la privacidad, por mencionar algunos.

La Comisioén Interamericana de Derechos Humanos (CIDH),
sefiala que el derecho a las mujeres a una vida libre de
violencia tiene el caricter de indivisible e interdependiente
con relacion a otros derechos humanos como la salud, la
seguridad y la libertad.
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El Mecanismo de Seguimiento de la Convencién de Belém do
Para (MESECVI) y su Comité de expertas (CEVI), a través de la
Iniciativa Spotlight y con el apoyo de ONU Mujeres, retoma
la aseveraciéon de la CIDH, a través del informe titulado
“Ciberviolencia y Ciberacoso contra las Mujeres y Nifias en
el marco de la Convencion Belém Do Pard” (2022) en el cual
sefiala que la violencia de género puede implicar afectaciones
a otros derechos como:

» Elderecho alalibertad y seguridad personales (4.c de la
Convencion de Belém do Para)

» Elderecho al respeto a la honra y al reconocimiento
de su dignidad (articulo 11 de la CADH y 17 del PIDCP), el
cual protege a las mujeres de la distribucion de
informacion falsa o de imagenes o videos intimos que
pudieran afectar su interaccion social sometiéndolas a
juicios morales debido a los estereotipos de género sobre
la sexualidad.

» Violaciones de los derechos sexuales y reproductivos asi
como al derecho a la libertad sexual en
términos de autonomia sexual en los
casos de distribuciéon de imégenes intimas sin
consentimiento, actos de violencia que usualmente
conllevan una revictimizacion permanente por parte de la
sociedad.

» Elderecho alalibre circulacién (articulo 22 de la CADH 'y
12 del PIDCP). Esta violacion se configura por ejemplo
cuando las mujeres y nifias reciben amenazas de dano
fisico, de muerte o de violacion sexual, y las a cambiar de
casa, escuela o impiden su libre circulacion.

» Elderecho a ser protegida de discriminacion laboral por
razon de género (articulos 3 y 6 del Protocolo Adicional
ala CADH y articulos 6 y 7 del Pacto Internacional de
Derechos Econémicos, Sociales y Culturales)

» Derecho al acceso a la justicia (articulo 8 y 25 de la CADH).

Este fendmeno que se origina en entornos digitales con
frecuencia conlleva denegaciones sistematicas de justicia,
omisiones y violaciones del debido proceso.
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También presenta desafios judiciales para identificar y castigar
a los responsables, asi como para asegurar la reparacion del
dafio a las victimas.

México es uno de los paises en América Latina con mayores
actualizaciones en su normativa a través de diversas reformas
a nivel federal y estatal enfocadas a sancionar la difusiéon no
consentida de material intimo y otras formas de violencia de
género en linea en contra de las mujeres. A estas reformas
legislativas se les conoce como “Ley Olimpia” derivado del
impulso que han tenido por parte de Olimpia Coral Melo,
quien en 2014 fue victima de la difusiéon no autorizada de un
video de contenido sexual.

Al dia de hoy 29 Estados de la Republica Mexicana han
legislado en esta materia, entre ellos se encuentran:
Aguascalientes, Baja California, Baja California Sur, Chiapas,
Ciudad de México, Coahuila, Durango, Guanajuato, Guerrero,
Estado de México, Jalisco, Michoacan, Nuevo Le6n, Oaxaca,
Puebla, Querétaro, Veracruz, Yucatin, Zacatecas, entre otros.
Las modificaciones legislativas, en general, han consistido
en la incorporacion en las legislaciones penales de conductas
constitutivas de delito, la adaptacion de otras ya existentes
para incluir modalidades digitales y/o la inclusiéon de la
violencia digital en las leyes estatales de acceso de las mujeres
a una vida libre de violencia.

A nivel Nacional, el 29 abril de 2021 el Congreso aprobd
reformas al Codigo Penal Federal y la Ley General de Acceso
de las Mujeres a una Vida Libre de Violencia para reconocer
la violencia digital y tipificar el delito de violacién a la
intimidad sexual de las personas a través de la distribucién no
consensuada de material intimo sexual. Esta reforma significa
un gran avance al reconocer la gravedad del fendmeno a nivel
nacional.

23



24

A pesar de ello, es importante destacar que dichas
modificaciones legislativas van encaminadas a la difusiéon no
consensuada de material intimo, minimizando algunas otras
formas de violencia digital de género como los atentados a
la libertad de expresion, los discursos de odio, el acoso o la
violencia doméstica.

La falta de homologacion en cuanto la descripcion de las
conductas que se incorporan en la ley, su denominacion,
sancion y el bien juridico que tutela el Estado, son algunos
sefialamientos que la comunidad juridica ha realizado en el
entorno de su aplicacion.

Un paradigma importante es el caracter moral intrinseco que
se le atafie a la conducta y se extiende a la norma, es decir,
este tipo de violencia ejercida a mujeres y nifias, cuestiona
su comportamiento a la luz del “deber ser” social, poniendo
en tela de juicio la ética con la que se conduce la victima,
la consideracién de sus valores al momento de ejercer sus
libertades y la ponderacion de los mismos en sus interacciones
con otras personas o usuarios, contribuyendo al discurso que
perpettia la estigmatizacion del género “una mujer decente, en
primer lugar no generaria ese tipo de contenido”.

Ello es un gran problema, ya que tanto la tipificacion de la
conducta y su sancién adquieren un caracter subjetivo. En
otras palabras, ante el hecho de que una mujer haya tenido
interacciones sexuales a través de las distintas plataformas
de internet, y el material sea difundido atentando contra su
privacidad, dignidad, y sus derechos sexuales y reproductivos,
para algunos estados, la discusion versa sobre la consecuencia
moral, es decir se pondera sobre la “reputacién” y su
detrimento, por lo tanto las acciones y sanciones no suelen
ser congruentes con la afectacion.

Ejemplo de lo anterior es el caso de Tamaulipas y Jalisco, los
cuales conciben a esta forma de violencia, como un agravio a
la “moral ptblica”. Otro caso es el de Chihuahua que incluy6
en el Codigo Penal la palabra “sexting” para referirse a la
difusion de imagenes intimas sin consentimiento, es decir,
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criminaliza una conducta que no es delito, como lo es el libre
ejercicio de la sexualidad de las mujeres, enmarcado dentro de
los derechos sexuales y reproductivos.

Si bien es cierto que durante los Gltimos afios los Estados han
prestado mayor cuidado a la violencia de género en linea en
contra de las mujeres y niflas, ésta ain recibe una atencion
inadecuada por parte de las instituciones y autoridades, lo que
concluye en que la mayoria de los casos permanecen impunes.
Aunque los avances legislativos han sido significativos, sobre
todo en materia penal, el reconocimiento de la violencia
digital de género atin no forma parte integral de los marcos
normativos.

Atn persiste el discurso estigmatizante hacia las mujeres
victimas de este tipo de violencia y raramente reciben apoyo,
reconocimiento o acceso adecuado a la justicia. Es esencial
considerar que las principales problematicas para abordar
este fendmeno van asociadas con la falta de mecanismos
de denuncia efectivos, la asignacion insuficiente de
recursos técnicos y financieros para la gestiéon de casos, una
preocupante deficiencia en la capacitacion y sensibilizacion
de las personas funcionarias publicas encargadas de la
procuraciéon e imparticion de justicia, y la carencia de
programas de reparacion del dafio que vayan mas alla de la
imposicion de sanciones penales contra los agresores.
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Algunos de los obsticulos institucionales que de manera
recurrente son enunciados por las victimas y organizaciones
de la sociedad no gubernamentales, y que afectan el acceso a
la justicia en casos de violencia digital son:

 Falta de informacion sobre violencia digital y denuncia,

» Desconocimiento del tema por parte de la sociedad,

» Ausencia de recursos y guias de denuncia,

e Ambigiiedad en los procedimientos legales existentes,

» Necesidad de homologacion de las normativas vigentes,

« Falta de empatia y comprension hacia las victimas,

» Revictimizacion por parte de las personas funcionarias
publicas,

« Limitaciones en la investigacion de delitos digitales,

e Necesidad de formacion especializada en tecnologia y
ciberseguridad,

 Dificultad para recolectar pruebas de manera adecuada

» Responsabilidad de las victimas en demostrar la violencia
sufrida

» Gastos legales y asesoramiento psicologico,

« Impacto emocional y psicolégico de la violencia digital,

« Retrasos en la atencion y seguimiento de los casos,

» Alternativas privadas que buscan la agilidad de los
procesos

« Elaumento considerable de los costos asociados a la
justicia privada.

Los Estados se han dedicado a implementar reformas
legislativas vinculadas a la distribucion no consensuada de
contenido intimo, sin embargo, la violencia de género que
se ejerce en contra de mujeres y nifias en el ambito digital es
mucho mas amplia, por lo que su reconocimiento integral atin
se encuentra en la lista de pendientes.

Laadopcion de nuevasleyes, la tipificacion de conductas enlos
codigos penales y el establecimiento de sanciones conforman
un gran avance y un hito en elreconocimiento de las exigencias
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de justicia de las victimas, sin embargo, nos enfrentamos
ante la falta de armonizacioén entre las distintas leyes, cuya
conceptualizacion se acota a la distribucién no consensuada
de imagenes intimas y el empleo de terminologia distinta para
referirse a las formas de ejercerla, hecho que atenta contra la
certeza, que es uno de los objetivos esenciales de la norma,
causando confusion y obstaculizando la aplicabilidad del
derecho en términos de justicia para las victimas.

Aunado a lo anterior, las nuevas normas penales atentan
contra los  principios de taxatividad, gradualidad vy
proporcionalidad, es decir; las normas y sanciones deberian
confeccionarse de manera tal que a cualquier personale quede
claro cual es la conducta descrita y que es considerada como
un delito, asi como su consecuencia y que esta sea acorde
con el dafio causado, al igual que estas deberan buscar el
correcto cumplimiento de los deberes del Estado y de quienes
lo administran, como también la debida proteccion de los
derechos humanos, ademas carecen de una adecuada técnica
legislativa, la cual implica un conocimiento profundo del tema
y formulas estandarizadas para su manufactura.

Atn queda mucho por hacer en el camino de investigacion,
regulacién y sancion en el campo de la violencia en contra de
mujeres y ninas en la digitalidad, por lo que es imprescindible
su estudio exhaustivo y andlisis integral a las luz del derecho
de los derechos humanos con un enfoque de género, ademas
del fomento y difusion respecto a las aportaciones y hallazgos
abanderados por las ONG’'s, no solamente para generar
conciencia social, sino también como cimientos informativos
que constituyen una radiografia social respecto a este tipo
de violencia con la finalidad de que esta sea incorporada y
atendida de manera eficaz en la normativa que integra los
marcos juridicos internacionales, regionales y locales, mediante
la tipificacion homologada de conductas constitutivas de
delito, su denominacion, congruencia en la sanciéon y sobre
todo, la estandarizacion en el bien objeto de proteccion del
Estado sin que este se derive de cuestiones subjetivas como las
concepciones morales de una sociedad conservadora.
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Perspectiva
de género
y derecho

ANA ROSA GONZALEZ MARTINEZ

La integracion de la perspectiva de género en el ambito legal
implica el reconocimiento de las desigualdades histdricas
entre hombres y mujeres en la aplicacion de leyes y politicas
considerando que estas afectan de manera diferenciada. Esto
requiere no solo asegurar la igualdad formal ante la ley, sino
también enfrentar las desigualdades de género subyacentes
que pueden afectar el acceso a la justicia y la equidad en
distintos aspectos de la vida social, politica y econémica.
Conello sebuscaidentificar posibles sesgos o discriminaciones
basadas en el género en las normativas legales y practicas
judiciales con el objeto de que estas sean mads justas. De
igual forma, se reconoce la importancia de considerar las
experiencias y necesidades especificas de los distintos grupos
sociales al disefiar e implementar leyes, politicas ptblicas y la
adopcion de acciones afirmativas para promover la igualdad
de género y la proteccion de derechos humanos.
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El “género” se refiere a las diferencias sociales y culturales,
mas que bioldgicas, entre hombres y mujeres. A diferencia
del sexo, que es una categoria biologica determinada por
caracteristicas fisicas, el género se construye socialmente y
se expresa a través de roles, comportamientos, actividades
y atributos que una sociedad considera apropiados para
hombres y mujeres. Judith Butler, una teorica influyente en
este campo, argumenta que el género es performativo, es
decir, se crea a través de las acciones repetidas y las normas
sociales (Butler, 1990).

La perspectiva de género es un enfoque analitico y
metodologico que reconoce que las relaciones de género
estan profundamente arraigadas en las estructuras sociales
y que estas relaciones afectan de manera distinta a mujeres y
hombres. Es importante esclarecer la diferencia entre enfoque
de género e ideologia de género, ya que este Gltimo concepto
se ha empleado para desacreditar la funcionalidad e impacto
del primero.

El término “ideologia de género” es controvertido, quienes lo
emplean suelen argumentar que estas teorias y politicas van
en contra de las normas tradicionales sobre el género y la
familia. Sin embargo, en el &mbito académico y de derechos
humanos, no se considera una ideologia sino un conjunto de
conocimientos y enfoques destinados a entender y abordar
las desigualdades y discriminaciones basadas en el género y la
orientacion sexual (Ibidem).

Comprender las diferencias entre género, enfoque de género
e ideologia de género es crucial para promover la igualdad y
los derechos humanos. Mientras que el género y el enfoque de
género son herramientas analiticas y practicas para entender
y superar la desigualdad, el término “ideologia de género”
es mas una construccion polémica que se utiliza en debates
politicos y culturales. Ahora bien, el derecho es una ficcién
maravillosa atravesada por sesgos de género. Pensemos por
ejemplo en materia laboral, cuyo cuerpo normativo se edifico
sobre la concepcion de hombres, blancos, cisgénero cuya
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funcionalidad social, eminentemente es la de ser proveedor,
o por otro lado, la labor de cuidados que fue asignada
socialmente a las mujeres derivada Gnica y exclusivamente
de la gestacion, misma que el derecho retoma y salvaguarda,
reservando esta “obligacion” preponderamente a las madres.
Activistas feministas como Bell Hooks®, Judith Butler’ y
Angela Davis® han argumentado que los problemas que
enfrentan las mujeres no son meramente problemas “de
mujeres”, sino sintomas de desigualdades sistémicas que
impactan a toda la sociedad.

El Derecho Internacional de los Derechos Humanos basa su
estructura en clausulas de no discriminacién y prohibiciéon
expresa de violencia en contra de las mujeres, pero no de
manera especifica del “género”. Esto pasa porque en el derecho
internacional se mezclan las ideas de sexo y género, aunque
son diferentes, algunos paises han mostrado resistencia
en la inclusiéon de conceptos mas amplios en los tratados
sobre derechos humanos. Sin embargo, estas faltas no deben
impedir proteger los derechos de las personas.

Losderechos humanos se concibieron en un mundo masculino
y aquellos pocos “beneficios” sociales otorgados a las mujeres
fueron consecuencias del vinculo con otro, es decir por la
condicion de hija, esposa o viuda. Ante tal invisibilizacidn, la
doctrinadelosderechoshumanossehavistoenlanecesidadde
nombrarlas. Tal es el caso de la declaracion y el plan de accién
de la Conferencia Mundial sobre Derechos Humanos (Viena,
1993)?, los cuales establecieron que los derechos humanos de
las mujeres y las nifias son una parte esencial e integral de los
derechos humanos universales. La basqueda de una igualdad
sustantiva ha abanderado movimientos sociales de exigencia
frente al Estado y la sociedad por el reconocimiento de una
condicion digna para las mujeres y nifias. La demanda del
sufragio y la igualdad legal en los siglos XIX y XX; las luchas
por la igualdad salarial; el acceso a métodos anticonceptivos
y el derecho al aborto en las décadas de 1960 y 1970; la
Conferencia Mundial de las Mujeres celebrada en México
en 1970, y el nacimiento de la que hoy conocemos como la

¢ Bell Hooks, fue una escritora

y activista social feminista
estadounidense. Su enfoque fue
la interseccionalidad entre raza,
clase y género. Mds informacion
en

7Judith Butler, filésofa
neomaterialista y posestructuralista
judeo-estadounidense que ha
realizado importantes aportes en

el campo del feminismo, la filosofia
politica y la ética. Mds informacion
en

& Angela Davis, filésofa, politica
marxista, activista afrodescendiente
y profesora del Departamento

de Historia de la conciencia en la
Universidad de California en Santa
Cruz en los Estados Unidos. Mds
informacion en

? La Conferencia Mundial de
Derechos Humanos se celebré

en Viena, Austria, del 14 al 25 de
junio de 1993. En un momento
crucial, el resultado principal de
la conferencia fue la Declaracion
Y Programa de Accién de Viena,
un plan comtuin para el refuerzo de
de la proteccion de los derechos
humanos en todo el mundo.
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Carta Internacional de los Derechos Humanos de la mujer,
“La Convencion sobre la Eliminacion de Todas las Formas de
Discriminacién contra la Mujer (CEDAW, 1994)” marcaron un
punto de inflexién en los progresos hacia la igualdad.

La marginacion social que aflige a las mujeres, no solamente se
da por cuestiones de género, aunado a ello se suman factores
intrinsecos a las estructuras de poder y opresion, tales como
laraza, clase y orientacion sexual, este fendmeno es conocido
como “interseccionalidad”.

Lainterseccionalidad reconoce que las personas experimentan
la represion de manera multifacética y que estas diferentes
formas de opresion se entrelazan y se refuerzan mutuamente.
Su consideracion es muy importante para el ambito legal, toda
vez que se busca que las normas sean justas.

Por su parte la CIDH ha afirmado que la violencia basada en
género es una de las formas mas extremas y generalizadas de
discriminacién hacia las mujeres, nifias y adolescentes la cual,
entre otras consecuencias, conlleva a una obstruccion de su
capacidad de ejercer y disfrutar sus derechos y libertades en
un pie de igualdad respecto de los hombres. (Orjuela Ruiz,
2012, pag. 92).

La violencia en contra de mujeres y nifias se traduce en actos
de discriminaciéon que se manifiestan en todos los ambitos;
sociales,econdmicos, culturales, politicos,enespaciospublicos
y privados, y a consecuencia de la revolucion tecnoldgica han
traspasado las barreras de la digitalidad.

Segln un estudio realizado por Plan International (2020)%,
aproximadamente el 60% de las nifias y jovenes en todo el
mundo han experimentado ciberacoso en plataformas de
redes sociales, desde los 8 afios. La perspectiva de género en
el ambito del derecho digital es crucial para garantizar que
las tecnologias de la informacién y la comunicacion (TIC) y
las normativas que las regulan promuevan la igualdad y no
perpettien las desigualdades de género.
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Elderecho digital abarca aspectos como la proteccion de datos,
la privacidad, la seguridad en linea, la libertad de expresion
y el acceso a la informacion, en los cuales las cuestiones de
género juegan un papel significativo.

En el marco internacional, tanto la Organizaciéon de las
Naciones Unidas (ONU) como la Unién Europea han
desarrollado diversas normas y directrices para asegurar
que las tecnologias de la informacion y la comunicaciéon
(TIC) promuevan la igualdad de género y no perpetiien las
desigualdades.

La ONU, en la Agenda 2030 para el Desarrollo sostenible
adoptada 2015, incluye 17 objetivos de Desarrollo Sostenible
(ODS), de los cuales varios son relevantes para la igualdad de
género y acceso a las TIC. E1 ODS 5 (igualdad de Género) y el
ODS 9 (industria, Innovacion e infraestructura) destacan la
importancia de empoderar a las mujeres y nifias a través del
acceso a la tecnologia.

En la 62 sesion en el afio 2018 de la Comision sobre la
Condicion Juridica y Social de la Mujer (CSW), se adoptaron
conclusiones que subrayan la importancia de las TIC para
empoderar a las mujeres y nifias rurales. Las conclusiones
incluyen la necesidad de cerrar la brecha digital de género.

La Resolucion 68/198 de la Asamblea General sobre la Cumbre
Mundial sobre la Sociedad de Informacion (CMSI), destaca
la importancia de integrar la perspectiva de género en todos
los aspectos de la sociedad de informacioén, reconociendo
que la igualdad de acceso y uso de las TIC es crucial para el
empoderamiento de las mujeres.

UN Women en colaboracién con otras organizaciones en
la iniciativa EQUALS, una coalicién global para promover la
igualdad de género en la tecnologia y las TIC, se centra en el
acceso, las habilidades y el liderazgo de las mujeres en el sector
tecnoldgico. Por su parte la Uniéon Europea, ha implementado
la denominada “Estrategia para la Igualdad de Género 2020-
2025” que incluye medidas especificas para abordar la
brecha de género en el acceso y uso de las TIC, asi como en
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la participacion en el sector digital. La estrategia subraya la
importancia de promover la inclusion digital de las mujeres y
combatir la violencia de género en linea.

De igual forma, cuentan con un Plan de Accion de Educacién
Digital (2021-2027), que aborda la brecha de género en la
educacion digital, promoviendo politicas para aumentar
la participacion de las mujeres y nifias en los campos de la
ciencia, la tecnologia, ingenieria y matematicas (STEM).
También se han desarrollado directrices para mejorar las
competencias digitales de la poblacion con un enfoque
particular en reducir las brecha de género en las mismas,
que incluyen alfabetizacion digital y acceso equitativo a la
informacién en TIC.

Aunque no es especifico de género, el Reglamento General
de Proteccion de Datos establece normas estrictas para la
proteccion de datos personales, lo cual es crucial para proteger
la privacidad y la seguridad de todas las personas en linea,
incluidas las mujeres que pueden estar en riesgo de violencia
digital. Mediante la implementacién de un Cddigo de
Conducta de la Unién Europea sobre Delitos de odio en Linea,
mismo que fue desarrollado en colaboracion con empresas
de tecnologia, se busca combatir el discurso de odio en linea,
incluidas las formas de violencia de género digital. De este se
desprende que empresas se comprometen a revisar y eliminar
contenido ilegal en sus plataformas.

Ambas organizaciones reconocen la importancia de integrar
la perspectiva de género en el desarrollo y la implementacion
de politicas de TIC para cerrar la brecha digital de género y
asegurar que las mujeres y las nifias puedan beneficiarse
plenamente de las oportunidades que ofrece el entorno digital.
En América Latina y el Caribe, persisten brechas significativas
en el acceso a la tecnologia entre hombres y mujeres.

Las mujeres tienen menos acceso a internet y a dispositivos
tecnoldgicos, lo cual limita su participacion plena en la
economia digital y en oportunidades educativas y laborales.
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El “Global Accountability Framework on Gender Equality
and Women’s Empowerment” de la Oficina de Coordinacion
del Desarrollo de las Naciones Unidas establece directrices
clave para asegurar que la perspectiva de género se incorpore
en todos los niveles de desarrollo sostenible (Oficina de
Coordinacion del Desarrollo de las Naciones Unidas, 2019).
Por ejemplo, la Comisiéon Econdmica para América Latina y el
Caribe (CEPAL) ha destacado la necesidad de politicas publicas
que promuevan la inclusion digital de las mujeres.

Iniciativas como el programa “Ella Aprende, Ella Decide” de
ONU Mujeres en América Latina promueven la alfabetizacion
digital de mujeres y nifias a través del acceso a la educaciéon
tecnoldgica (ibidem.)

Por su parte la CEDAW aboga por la eliminacion de estereotipos
de género y la promocion de la igualdad entre hombres y
mujeres como medios esenciales para prevenir la violencia.
Esto incluye esfuerzos para fomentar la igualdad de género
en el acceso y uso de las TIC, reduciendo la brecha digital de
género y empoderando a las mujeres en el entorno digital.

La Convencion ha sido fundamental para el desarrollo de
legislaciones nacionales en América Latina que abordan la
violencia contra la mujer, incluyendo la violencia digital,
también ha servido como base para iniciativas regionales
y nacionales que promueven la alfabetizacion digital de las
mujeres y su empoderamiento en el ambito tecnoldgico.

El Comité de Expertas del Mecanismo de Seguimiento de la
Convencion de Belém do Pard (MESECVI) ha sefnalado que
ciertos grupos de mujeres y nifias, sobre todo aquellas que
pertenecen a grupos indigenas, afrodescendientes, lesbianas,
bisexuales, trans e intersexuales (LBTIQ+), mujeres con
discapacidad y mujeres adultas mayores, enfrentan un mayor
riesgo, ya que por un lado su acceso a internet es limitado y
por otro estan los factores intersecciones (Organizacion de los
Estados Americanos, s.f., p. 96).
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La Relatoria para la Libertad de Expresion de la Comision
Interamericana de Derechos Humanos (RELE) ha hecho
hincapié en que el acceso a internet constituye una condicion
sine qua non para el ejercicio efectivo de los derechos humanos
hoy en dia, incluyendo especialmente los derechos a la libertad
de expresion y opinion, asociacion y reunion, educacion, salud
y cultura y, dadas sus caracteristicas, ha adquirido un potencial
inédito para la realizacion efectiva del derecho a buscar, recibir
y difundir informacion. (ibidem. pag. 97)

En el caso del Estado mexicano, la obligaciéon de implementar
la perspectiva de género estd firmemente arraigada en
compromisos internacionales y nacionales

El 12 de enero del 2001, se crea el Instituto Nacional de las
Mujeres (INMU]JERES) el cual es un organismo descentralizado
de la administracion publica federal cuya mision es promover
la igualdad de género en todos los ambitos de la vida social,
el cual en el afio 2015 sefialo que Twitter (ahora “X”) es la
plataforma con mayor nimero de discursos de odio dirigidos
a mujeres y la difusion de contenido sexual, y Facebook como
la red social donde se agrede a mujeres que abogan por la
igualdad de género. Ademas, de la difusién de comentarios
que incitan a la violencia por parte de los hombres en contra
de las mujeres, tal es el uso frecuente del término “feminazi”
para denigrar a activistas feministas (Organizacion de los
Estados Americanos, s.f., p.57).

En el mismo afio, se incorpor6 por primera vez un Médulo
sobre Ciberacoso (MOCIBA) en la Encuesta Nacional sobre
Disponibilidad y Uso de las TICs en Hogares (ENDUTIH),
a cargo del Instituto Nacional de Estadistica y Geografia
(INEGI). En el afio 2017, esta encuesta reveld que las mujeres
experimentan mas insinuaciones o propuestas y contenido
sexual no solicitado en comparaciéon con los hombres
(MOCIBA, 2017). La colaboracion entre los gobiernos y
organismos internacionales es vital para crear politicas
efectivas y sostenibles que aborden las desigualdades de
género en el entorno digital, para ello las ONG han sido actores
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fundamentales en la promocién de la perspectiva de género
en la virtualidad a través de su trabajo de concientizacion,
investigacion, asistencia legal, incidencia politicay creacion de
redes. Por medio de la generacién de informes han constituido
una radiografia social que permite identificar la situacion de
las mujeres y nifias en la digitalidad.

Ellas han destacado que la incidencia de violencia que se da en
contra de las mujeres y nifas a través de la tecnologia, replica
las conductas que se dan en el mundo fuera del internet.

Un estudio realizado en el afio 2020, dirigido al analisis de
la violencia digital de género en periodistas en los paises de
Argentina, Colombia, Nicaragua, México, Paraguay, Uruguay
y Venezuela, realizado por la Asociacion Civil “Comunicacion
para la Igualdad de Argentina y Sentido de Colombia” con
el respaldo de la Organizaciéon de las Naciones Unidas para
la Educacién, la Ciencia y la Cultura (UNESCO), reveld
que cuando las mujeres expresan sus opiniones politicas
en plataformas digitales, son objeto de ataques no por el
contenido de sus ideas, sino simplemente por ser mujeres
que las expresan en publico (Organizacion de los Estados
Americanos, 2022, p.57).

También se subrayé que, en la region de las Américas, la
violencia tiende a dirigirse hacia mujeres que defienden la
agenda de género y los derechos sexuales y reproductivos.

En México, el trabajo con luchadoras ha sido fundamental
para abordar diversas problematicas relacionadas con los
derechos de las mujeres y la igualdad de género. “Luchadoras”
es una organizacion que se dedica a promover la perspectiva
de género. Trabajan para garantizar que las mujeres puedan
ejercer su derecho a la libertad de expresion y acceso a la
informacion en linea sin temor a violencia o acoso digital.
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Mediante la generacion de informes y estudios que
documentan la prevalencia y el impacto de la violencia digital
contra las mujeres, han proporcionado datos cruciales para la
formulacion de politicas publicas y legislaciones especificas
(Comision de Derechos Humanos de la Ciudad de México,
2021).

Esta asociacion ha abogado por reformas legales para abordar

temas como la violencia de género, el acceso a la justicia para
las mujeres, los derechos reproductivos y la igualdad salarial.
Su activismo ha llevado a la promulgacion de leyes y politicas
mas inclusivas.

Implementar una perspectiva de género es esencial para
avanzar hacia sociedades mads justas e igualitarias. Este
enfoque no solo mejoralas condiciones de vida delas mujeres y
personas de diversas identidades de género, sino que también
contribuye al bienestar general y al desarrollo sostenible de
las comunidades y paises.

En general, integrar la perspectiva de género en el derecho
digital en México requiere un enfoque integral que aborde
tanto las causas subyacentes de la desigualdad de género en el
entorno digital como las medidas especificas para proteger los
derechos de las mujeres en linea. Esto incluye la colaboracion
entre el gobierno, la sociedad civil y el sector privado para
desarrollar politicas, leyes y practicas que promuevan la
igualdad de género y protejan los derechos de las mujeres en
el ambito digital.
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Impartir
justicia con
perspectiva

de género

LizeT ROMERO GUZMAN

Tradicionalmente, en las aulas se ensefia que las leyes son
neutrales; sin embargo, desde la perspectiva de género se
han cuestionado las caracteristicas que fueron elaboradas en
otros momentos y en otras circunstancias. Sabemos que los
conceptos pertenecen a su momento historico, por lo que es
posible revisar postulados que se consideraban inamovibles
e intocables para irlos actualizando y estudiarlos desde otras
opticas, esto lejos de debilitar al Derecho, lo enriquece.

A través de la perspectiva de género, es posible adquirir
una vision analitica y critica que ha permitido ir sumando
caracteristicas que antes no se consideraban importantes, que
eran obviadas, o que pasaban inadvertidas. Asi, actualmente
es factible observar que las leyes no son neutrales, tampoco
lo son las personas que llevan a cabo la implementacion del
Derecho porque todas las personas pertenecemos a una
sociedad que ha sido marcada por el género (hablamos de la
sociedad mexicana), y de manera general, la educacion se ha
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impartido siguiendo lo que era “lo normal” “lo bien visto”, y
aunque muchas veces esas conductas fueran intrinsecamente
discriminatorias ptblicamente no se consideraba asi, o si se
veia, se guardaba silencio, porque “asi eran las cosas”.

Pero la sociedad ha ido evolucionando respecto al
reconocimiento de Derechos, el sentido de justicia se ha ido
haciendo mas palpable, al menos de manera formal asi nos
lo demuestran el cimulo de documentos internacionales
que han ido formandose a partir de exigencias ciudadanas,
principalmente provenientes de mujeres y de grupos
discriminados.

Las personas encargadas de impartir justicia no son ajenas
a la realidad, forman parte de esta sociedad, en la que han
heredado formas estereotipadas de actuacion, las cuales deben
de ser desaprendidas a fin de promover relaciones mas justas.
Las y los litigantes, por su parte, también deben formarse en
el tema, justamente para no seguir reproduciendo injusticias
o modos revictimizantes con las personas que asesoran, de
ahi la importancia de que el derecho sea abordado desde una
perspectiva de género y feminista, tanto por parte del Estado,
como por parte de las y los profesionales del Derecho.

Afortunadamente, hoy contamos con investigaciones,
literatura, doctrina, conceptos, herramientas de analisis tanto
cuantitativo, como cualitativo, y documentos nacionales e
internacionales con un caracter vinculante, para adaptar la
justicia con perspectiva de género, y para reconocer derechos
que pasaban desapercibidos y que por lo tanto no eran
nombrados en los textos juridicos. En el primer apartado
de este documento, se expuso un conjunto de herramientas
legales muy relevantes con relacién a la obligatoriedad de
aplicar la perspectiva de género tanto en las leyes como en los
procesos que se siguen respecto a los casos de violencia digital
Respecto a la obligatoriedad de actuar con perspectiva de
género por parte de las autoridades, podemos encontrar
fundamentos internacionales que nos sirven para demandar
su aplicacion inmediata.
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Un importante antecedente lo encontramos en la Declaracion
y Plataforma de Accion de Viena, en el apartado B, relativo a
Igualdad, Dignidad y Tolerancia, punto 3, parrafo 38, del que
tomamos un extracto:

38. La Conferencia Mundial de Derechos Humanos subraya en
especial la importancia de la labor destinada a eliminar la violencia
contra la mujer en la vida publica y privada, a eliminar todas las
formas de acoso sexual, la explotaciéon y la trata de mujeres, a
eliminar los prejuicios sexistas en la administracion de la justicia
y a erradicar cualesquiera conflictos que puedan surgir entre los
derechos de la mujer y las consecuencias perjudiciales de ciertas
prdcticas tradicionales o costumbres, de prejuicios culturales y del
extremismo religioso...

Por otro lado, la interseccionalidad, es un concepto amplio
que toma en cuenta distintas categorias (o caracteristicas)
que tienen las personas, y que nos permite visualizarlas de
maneras mas particularizadas para lograr un mejor acceso a la
justicia. Al respecto el comité CEDAW ha sefalado que:

...la interseccionalidad es un concepto bdsico para comprender el
alcance de las obligaciones generales de los Estados, la discriminacién
de la mujer por motivos de sexo y género estd unida de manera
indivisible a otros factores que afectan a la mujer, como la raza, el
origen étnico, la religion o las creencias, la salud, el estatus, la edad,
la clase, la casta, la orientacién sexual y la identidad de género.

La discriminacién por motivos de sexo o género puede afectar a
las mujeres de algunos grupos en diferente medida o forma que a
los hombres.

En Meéxico concretamente, un precedente sumamente
relevante -pero no el Ginico- para juzgar con perspectiva de
género lo encontramos en el Caso Gonzalez y otras vs. México,
conocido también como Caso Campo Algodonero vs. México.
En su sentencia condenatoria al Estado Mexicano, la Corte
Interamericana de Derechos Humanos ordend reparaciones a
las victimas desde la perspectiva de género. Toda la sentencia
fue redactada y pensada desde los pardmetros internacionales

43



44

de derechos humanos de las mujeres, por razones de espacio,
reproducimos aqui el parrafo 451 por contener elementos que
pueden ser auxiliares en los acompafiamientos a victimas
de violencia digital para fundamentar por analogia la
obligatoriedad que, cualquier autoridad mexicana tiene de
observar lineamientos desde la perspectiva de género.

451. Conforme a ello, la Corte valorard las medidas de reparacién
solicitadas por la Comisién y los representantes de forma que
éstas: i) se refieran directamente a las violaciones declaradas por
el Tribunal; ii) reparen proporcionalmente los dafios materiales e
inmateriales; iii) no signifiquen enriquecimiento ni empobrecimiento;
iv) reestablezcan en la mayor medida de lo posible a las victimas
en la situacion anterior a la violacién en aquello en que no se
interfiera con el deber de no discriminar; v) se orienten a identificar
y eliminar los factores causales de discriminacion; vi) se adopten
desde una perspectiva de género, tomando en cuenta los impactos
diferenciados que la violencia causa en hombres y en mujeres, y
vii) consideren todos los actos juridicos y acciones alegadas por el
Estado en el expediente tendientes a reparar el dafio ocasionado.

Derivado de esta sentencia, es posible ubicar estas
caracteristicas para abordar un caso desde la perspectiva de
género:

1. Considerar los impactos diferenciados que la violencia
tiene en hombres y mujeres.

2. Cuestionar las causas y efectos de la violencia contra las
mujeres.

3. Modificar las causas y efectos de la violencia contra las
mujeres

4. Superar la discriminacion por razon de género

5. Analizar los factores de discriminacion contra las mujeres
en los ambitos publico y privado.

6. Reconocer la discriminacion que sufren las mujeres en su
vida cotidiana.

7. Reconocer las afectaciones que generan para las mujeres
los prejuicios, estereotipos y roles de género.

Un documento importante que se trabajé0 para seguir
adecuando los ordenamientos de la sentencia impuesta al
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Estado Mexicano fue precisamente El Protocolo para Juzgar
con Perspectiva de Género de la SCJN, con el propoésito de
“materializar un método analitico que incorpor6 la categoria
del género al analisis de la cuestion litigiosa”. El Protocolo
es util tanto de manera formativa, como metodologica, pues
contiene indicaciones precisas en las que las autoridades
deben actuar para aplicar la perspectiva de género al caso
concreto.
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Elementos para juzgar
con perspectiva de
género y metodologia
para ubicar elementos
indispensables de
perspectiva de género

LizeT ROMERO GUZMAN

Antes de entrar a puntualizar los elementos que se deben
tomar en cuenta para juzgar con perspectiva de género, es
preciso mencionar que la violencia digital debe ser tratada con
todos los parametros con los que se trata cualquier violencia.
Al estar tan normalizada la violencia, atin persiste la idea
de que, si no existe una marca fisica y visible, se minimiza,
se subestima y se trata con menos importancia. Por eso, es
importante dejar explicito que cualquier proceso de violencia
digital merece ser tratado con el valor que se le da a cualquier
otra. Al respecto, la SCJN ha dicho:

Espacios en los que puede existir violencia.

Digital o reproducida a través de tecnologias de la informacion.
El comiin denominador de este tipo de violencia es que se ejerce a
través de las tecnologias de informacién, las cuales fungen como
una herramienta y replican la violencia que sucede en otros espacios
y dmbitos fisicos.
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No es necesariamente un tipo de violencia nueva, sino que comprende
conductas que suceden en otros dmbitos y no debe darse un trato
diferenciado solamente por el medio empleado. Algunos ejemplos
de los medios que pueden utilizarse son: redes sociales, servicios de
mensajeria instantdnea, correo electrénico, sitios y paginas web, y
cualquier otro servicio de programas o sistemas computacionales.
Entre las conductas que pueden suscitarse se encuentran: difundir
datos personales e informacién privada sin consentimiento de quien
es titular, difundir y comercializar contenido sexual privado sin
consentimiento de la persona que aparece en el material, amenazar,
acosar, acechar, intimidar, difundir informacién falsa de una persona,
etcétera (Vela y Smith, 2016). Las victimas pueden sufrir afectaciones
de cardcter psicoldgico, econémico, sexual, entre otros (El Protocolo
para Juzgar con Perspectiva de Género de la SCIN p. 76).

Ahora si, te presentamos los elementos que deben seguir las
autoridades que tengan que resolver sobre cualquier situacion
en la que exista violencia de género (incluida la digital). Estas
se encuentran en la jurisprudencia 1a./]. 22/2016 (10a.), y aqui
te las proporcionamos, a manera de una lista de verificacion
(checklist):

Actitud de la Autoridad

Cumple

Identificar si existen situaciones de poder que por cuestiones de género
den cuenta de un desequilibrio entre las partes de la controversia

Cuestionar los hechos y valorar las pruebas desechando cualquier
estereotipo o prejuicio de género, a fin de advertir las situaciones de
desventaja provocadas por esta categoria

Ordenar las pruebas necesarias para visibilizar dichas situaciones, siempre
que el material probatorio sea insuficiente para aclarar la situacién de
violencia, vulnerabilidad o discriminacion por razones de género

Cuestionar la neutralidad del derecho aplicable y evaluar el impacto
diferenciado de la solucion propuesta

Aplicar los estandares de derechos humanos de todas las personas
involucradas

Evitar la utilizacion de lenguaje basado en estereotipos o prejuicios y a su
vez, procurar el uso de lenguaje incluyente
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Respecto a la metodologia para juzgar con perspectiva
de género, podemos resaltar que la doctora Maria Elena
Franco (2015, p. 39) define la perspectiva de género (PG)
como un método de andlisis, que para garantizar el derecho
a la igualdad y no discriminacion, debe ser utilizada en la
creacion, interpretacion y aplicacion del derecho. Al respecto,
se retoman las que considera como elementos indispensables
para verificar que se esté aplicando la PG, que te compartimos
a continuacion:

Identificar

Prejuicios de género

Estereotipos de género

Roles de género

Relaciones asimétricas

Situaciones de desventaja en las que se pueden encontrar
las personas por su sexo 0 género

Causas y consecuencias de la discriminacion y violencia
por motivos de género

Discriminacion y violencia historica sufrida por las mujeres
Discriminacion que sufren las mujeres en su vida cotidiana
Factores de discriminacion contra las mujeres en los
ambitos publico y privado

Impactos diferenciados en razon de género de una ley,
norma, politica ptblica, programa, Etc.

Cuestionar

La neutralidad de las normas, leyes, politicas publicas, Etc.
Analizar

Desde la interseccionalidad, es decir, realizar un escrutinio
riguroso del contexto de la persona y que podria ponerla
en multiples situaciones de discriminacion

y vulnerabilidad: edad, raza, color, religion, pertenencia a
una minoria étnica, discapacidad, entre otras.

Usar

Lenguaje incluyente
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Comprender lo
digital en el derecho
0 como incorporar lo
digital en el derecho

LETICIA STEPHANIE ENRIQUEZ VALERIO

El derecho ha sido siempre una herramienta fundamental para
la humanidad, brindando orden al caos de nuestra existencia.
A través del ejercicio democratico, como en el caso de México,
nos permite establecer lo que esta bien, lo que esta mal y lo
que no toleraremos como sociedad.

Aunque el derecho ha existido desde las sociedades mas
basicas de las épocas primarias de la humanidad, es en la
antigua Grecia y Roma donde comienza a ser estudiado y
tratado como una ciencia social. A lo largo del tiempo, se han
desarrollado muchas teorias y filosofias juridicas, que han
evolucionado con nuestras sociedades.

Existen muchas situaciones, hechos o actos que se encuentran
regulados por medio de normas, leyes o reglas. Existen casos
en el que las normas juridicas desean regular una conducta
para generar una consecuencia, pero en la mayoria de los
casos el derecho simplemente es quien trata de moldear
consecuencias conforme a circunstancias que ya existen.



En términos de regulacion, el derecho ha mostrado
histéricamente caracteristicas poco flexibles, donde la
ocurrencia de un evento (A) conlleva una consecuencia
predefinida (B). Asimismo, ha experimentado un desarrollo
local al establecer elementos basados en las circunstancias
particulares de un lugar y momento especifico.

Adicionalmente, para que las normas juridicas sean efectivas,
se requiere la presencia de una persona u 6rgano de autoridad
con la capacidad de legitimarlas y sancionarlas. Dada la
complejidad y diversidad de las sociedades, seria dificil que
una Unica entidad estuviera presente en muchos lugares
y comprendiera las caracteristicas especificas de cada
sociedad. Cada vez que la humanidad ha evolucionado o se ha
complejizado, el derecho lo ha hecho también.

Un ejemplo destacado de la evolucion de las sociedades y su
impacto en el derecho es la globalizacion. La facilidad para
viajar de un lugar a otro y realizar transacciones comerciales
en distintos paises ha dado lugar a la creacion de marcos
legales internacionales. Estos regulan los desafios que surgen
al establecer relaciones entre naciones o individuos con
personas en otras partes del mundo.

En la actualidad, la transformaciéon de nuestras sociedades
se ha acelerado considerablemente debido al desarrollo y
crecimiento exponencial de las tecnologias de la informacién
y comunicacion, asi como de las computadoras. Todo en
nuestra vida ha experimentado una transformacion dramatica
en los tltimos 40 afos.

El derecho es una ciencia social, y, sin embargo, las
personas profesionales del derecho profesionales juridicos
no pudieron prever las consecuencias que las tecnologias
antes mencionadas tendrian en el mismo derecho. Cada dia
existen nuevos desarrollos o mejoras tecnoldgicas que crean
situaciones tan variadas y de consecuencias tan distintas que
el derecho se ha quedado atras.
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El derecho, siendo una ciencia social, sorprendentemente
no pudo anticipar las consecuencias que las tecnologias
mencionadas tendrian en su ambito. A diario, surgen nuevos
desarrollos o mejoras tecnoldgicas que generan situaciones
tan variadas y con consecuencias tan distintas que el derecho
se ha visto rezagado en su capacidad de adaptacion.

Durante aflos, numerosas personas han trabajado arduamente
para construir un puente entre la tecnologia y el derecho.
Desde finales de la década de 1960, juristas en todo el mundo
han buscado establecer una relacién entre el derecho y la
tecnologia que no comprometa el desarrollo tecnologico con
normas juridicas excesivamente complejas o restrictivas.

Existen diversas posturas respecto a la necesidad de una
rama especifica del derecho que regule todo lo relacionado
con las conocidas como “nuevas tecnologias”, sus riesgos
y sus consecuencias. Se han propuesto varios nombres para
esta posible nueva rama, como derecho digital, derecho
electrénico, derecho telematico y derecho cibernético. Mas
alla del nombre que se le otorgue, es crucial comprender la
importancia de establecer esta relaciéon desde un enfoque
multidisciplinario. Para efectos de esta guia ocuparemos el
derecho informatico.

El concepto de Derecho Informdtico surge, entonces, a partir de
los conceptos de “Tecnologia de la Informacién” y “Sociedad de la
Informacién”, que son antecedentes necesarios e identificadores del
Derecho Informdtico, ya ambos conceptos son los que le otorgan
un objeto de estudio propio, el cual requiere una metodologia
especifica con categorias conceptuales propias (ademds de las que
comparte con las otras ramas del Derecho), y cuyas fuentes tienen
particularidades originadas en el vertiginoso cambio inherente al
ambito tecnoldgico (S. Tato, s/f).

53



54

Con el uso generalizado de computadoras e internet, la
informacion se ha convertido en uno delosactivos masvaliosos
a nivel mundial. El capitalismo ha aprovechado modelos
de negocios arraigados en internet para crear estrategias
publicitarias masivas, donde las personas y nuestros datos
son el producto. La informacién ha ganado relevancia debido
a la rapidez con la que se genera y comparte, llevindonos a
lo que Yoneji Masuda denomina como la “sociedad de la
informacion”.

La sociedad de la informacién estd dando origen a un
nuevo paradigma legal, que debe ser menos rigido, mas
preventivo, global y actualizado. Al mismo tiempo, desafia a
los profesionales del derecho a adquirir conocimientos sobre
las ‘nuevas tecnologias’ y a abordar de manera mas creativa
los problemas que el derecho, por si solo, no puede resolver.
Desde nuestra perspectiva, el derecho informatico no deberia
considerarse simplemente como una rama del derecho, sino
mas bien como una forma diferente de concebir el derecho.
Asi como la perspectiva de género nos ayuda a entender las
cuestiones especificas de un grupo poblacional respecto a las
distinciones culturales entre lo que caracteriza alo femenino y a
lo masculino, emplear la perspectiva tecnoldgica en el derecho
nos permitira comprender las oportunidades y desafios que
debemos abordar en el ambito juridico en relacion con el uso de
computadoras, nuevas tecnologias e internet.

El dia de hoy existen riesgos muy importantes que debemos
atender como la violencia digital, ciberdelincuencia, riesgos a
la democracia, ataques a la libertad de expresion, violacién a
la privacidad y proteccién de datos que debemos atender con
conocimiento, integrando a personas técnicas especialistas
que trabajen de la mano con nosotras para resolver problemas
derivados de la sociedad de la informacion.

Aln no hay una claridad total sobre como abordaremos los
nuevos desafios presentados por los medios digitales, pero es
imperativo enfrentarlos reconociendo que el derecho mismo
es una tecnologia, una herramienta creada por la humanidad
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para facilitar su progreso. En todo momento, es esencial
garantizar el respeto y la proteccion de los derechos humanos
y colectivos. El derecho debe adoptar una perspectiva sin
fronteras para asegurar la mejor proteccion posible tanto para
la informacién como para los usuarios.
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Delitos
relacionados a la
violencia digital
en Aguascalientes
y sus sanciones

LizeT ROMERO GUZMAN

Consideramos incluir este apartado porque es importante
hacerle saber a las personas que estamos asesorando que,
aunque hayan sufrido violencia digital, lamentablemente
no todas las situaciones pueden calificarse como delitos.
El sistema de justicia penal es estricto y contiene en sus
cddigos las definiciones de los delitos con cada uno de sus
componentes, entonces, si no entra en esa definicion, es decir,
sino estd “tipificado”, luego entonces, no es un delito, y, por lo
tanto, aunque se realizara una denuncia, ésta no prosperara,
no podra seguir un proceso, y esto ocasionara que la victima
sienta frustracion, y sienta que no se puede alcanzar la justicia.

Te recomendamos revisar el Codigo Penal de cada entidad
para poder ubicar si hay un delito existente o debe elegirse
otra via (laboral, familiar, civil, electoral, administrativa) para
no dar falsas expectativas a la persona que estas asesorando.



También, puede ser que exista otro delito que se pueda tipificar
dentro de otro tipo de violencia que no sea la digital, -ya que
aun existen lagunas en este tipo de violencia-. Generalmente,
las personas agresoras cometen mas de un delito, por lo que
ahi puede haber una via de accidn, inclusive, pudo haberlo
cometido en el pasado y no haber prescrito, por lo que ain
podria denunciarse y seguir un debido proceso.

Otro tema, es el de las penas; al momento de asesorar, también
es imprescindible decirle a la persona victima que el hecho de
denunciar, e inclusive de seguir un proceso no significa que la
persona agresora va a terminar en la carcel. Esto debe quedar
muy claro desde el principio; en este documento, ademas
de proporcionar lo que hasta el momento esta tipificado en
Aguascalientes, incluimos la penalidad. Al saber cudl es la
pena asignada al tipo de violencia sufrida, es posible saber
la viabilidad del proceso de la denuncia (ojo, no estamos
hablando de la denuncia en si misma, porque ese es derecho
inalterable de la persona victima, la cual tiene su derecho
a renunciar independientemente de que ésta prospere).
Lo cual permitird hacer un primer mapeo de las posibles
consecuencias que se pueden obtener a partir de la denuncia,
esto se explica en el siguiente apartado.

Todos estos delitos se persiguen “por querella”. No es necesario
confundir a las personas que asesoramos con distinciones tan
minuciosas, puesto que el solo hecho de comentar sobre el
hecho de denunciar ya implica un momento de tension en la
persona. Sin embargo, nos parece pertinente brindar algunas
definiciones para tener claras las diferencias entre ambas.

DENUNCIA: Acto de informar al Ministerio Pablico sobre
hechos que puedan ser un delito que se “persigue de oficio”. Se
conoce como “delito de oficio” a los delitos que se tienen que
investigar de forma inmediata y eficaz sin que sea necesario
el consentimiento o la presencia de la victima al momento de
denunciar. Un homicidio, un feminicidio, o una violacién son
delitos que se “persiguen de oficio”.
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QUERELLA: Acto de informar al Ministerio Pablico sobre
hechos que puedan ser un delito, cuando se trata de delitos
que sélo pueden ser reportados por la persona afectada, ya
que se requiere de su decision para iniciar una investigacion.
La discriminacién, el abuso sexual, la violencia familiar son
algunos ejemplos.

Tratandose de violencia digital es fundamental ubicar
el delito del cual se estd hablando, ya que algunos se
persiguen exclusivamente “por querella”, es decir, por el acto
personalisimo, en el cual Gnicamente la persona afectada
puede ir a “denunciar”, (en caso de ser una persona menor de
edad, su representante legal puede acudir) o bien, implique un
delito que puede ser perseguido de oficio.

A continuacion, te presentamos un esquema con algunos
delitos que se relacionan a la violencia digital en el Codigo
Penal de Aguascalientes, su descripcion y la sancion asignada
y perseguidos todos por querella (la actualizacion de este
documento es a febrero de 2024; al momento se encuentran
varias reformas pendientes en el Congreso del Estado, por lo
que les invitamos a estar pendientes de las actualizaciones).
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ARTICULO Y DELITO

DESCRIPCION
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SANCION

181.- Acceso informatico
indebido

El Acceso Informatico Indebido
consiste en:

I. Acceder a la informacion
contenida en un aparato para

el procesamiento de datos

o cualquier dispositivo de
almacenamiento de informacién
sin autorizacién de su
propietario o poseedor legitimo;
o

1. Interferir el buen
funcionamiento de un sistema
operativo, programa de
computadora, base de datos o
cualquier archivo informatico,
sin autorizacién de su
propietario o poseedor legitimo.

3 a 6 meses de prision, de 150 a
300 dias multa asi como el pago
de la reparacion de los dafios y
perjuicios ocasionados. Si quien
realiza el Acceso Informético
Indebido es el responsable del
mantenimiento o seguridad del
sistema de informacién sobre

el que se perpetra, se le aplicara
de 6 meses a 1 afio de prision,
de 300 a 600 dias multa, asi
como el pago de la reparacion de
danos y perjuicios ocasionados.

181 A.- Suplantacién de la
Identidad

La suplantacion de la identidad
consiste en usurpar o sustituir
a otra persona a través de
cualquier medio, utilizando
sin consentimiento, sus datos
personales con fines ilicitos o
lucrativos, aun cuando estos
no se logren. También se
considerara suplantacion de

la identidad cuando el titular
otorgue su consentimiento
para que se utilice su identidad
en beneficio o perjuicio de un
tercero.

De 4 a 12 afios de prisién y de
200 a 500 dias multa, y al pago
total de la reparacion de los
danos y perjuicios ocasionados.
La pena de prision y dias de
multa se aumentard hasta en
una mitad en sus minimos y sus
maximos cuando el sujeto activo
se aproveche de su profesion;
de su calidad como servidor
publico; o se valga de su empleo
dentro de cualquier institucion
crediticia para la comision de la
conducta.
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ARTICULO Y DELITO

DESCRIPCION

SANCION

181 B.- Violacién ala
intimidad personal

Consiste en divulgar, compartir,
distribuir, comercializar,
publicar o amenazar con
publicar informacién personal,
privada o confidencial de una
persona, o bien una o méis
imagenes, audios o videos
referentes al pene, senos,
gltiteos o la vagina, o bien
actos sexuales o erdticos de
cualquier persona, ya sea
impreso, grabado o digital, sin
autorizacion de quien sufre la
afectacion.

1a 4 afios de prision, y de 300 a
600 dias multa, asi como al pago
total de la reparacion de los
dafios y perjuicios ocasionados.

114.- Hostigamiento sexual

1. El asedio que se haga con

fines lascivos, sobre cualquier
persona por quien se aproveche
de su posicion jerarquica,
derivada de relaciones laborales,
docentes, domésticas o de
cualquier otra clase, que
implique subordinacion de parte
de la victima;

I1. El asedio con fines

lascivos, para si o por tercera
persona, a cualquier persona,
aprovechandose de cualquier
circunstancia de necesidad o de
desventaja de la victima;

1a2 afos de prision y de 50 a
100 dias multa, y al pago total
de la reparacion de los dafios y
perjuicios ocasionados. La pena
de prisiéon aumentara hasta las
dos terceras partes respecto de
los minimos y maximos, cuando
la victima sea menor de 18 afios
de edad o cuando el responsable
tenga o haya tenido una relaciéon
de pareja con la victima.
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SANCION

114.- Hostigamiento sexual

IV. Captar imagenes o cualquier
registro audiovisual del

cuerpo de otra persona o de
alguna parte de su cuerpo, sin
su consentimiento y con un
caracter erdtico sexual.

6 meses a 1afo 6 meses de
prisién y de 50 a 100 dias multa,
y al pago total de la reparacion
de los dafios y perjuicios
ocasionados.
La pena de prision y dias de
multa de Hostigamiento Sexual
se aumentara hasta en una
mitad en sus minimos y sus
maximos cuando la conducta
sea cometida por ascendiente
contra su descendiente, el tutor
contra su pupilo, o adoptante
contra su adoptado, o el guia
religioso contra su asesorado.
Si el hostigador fuese servidor
publico y utilizare los medios o
circunstancias que el encargo
le proporcione, ademas de las
penas sefialadas en el presente
Articulo, se le destituira del
cargo y sera inhabilitado para
ocupar cualquier otro cargo
publico por un afio.
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ARTICULO Y DELITO

DESCRIPCION

SANCION

149.- Extorsion

Consiste en la obtencion

de un lucro para si o para

otro, causando un perjuicio
patrimonial a la victima,

al obligarlo, sin derecho,
mediante uso de la fuerza fisica
o moral, a hacer, tolerar o dejar
de hacer algo.

Se le aplicaran, ademas de la
pena de decomiso,

de:

1. 4 a 10 afios de prision y de 50
a 350 dias multa, y al pago total
de la reparacion de los dafios y
perjuicios ocasionados;

1. 7 a 13 afios de prisiéon y de 75
a 400 dias multa, y al pago total
de la reparacion de los dafios

y perjuicios ocasionados, si se
comete:

a) En contra de adulto mayor de
sesenta afnos de edad;

b) Utilizando como medio
comisivo la via telefonica, el
correo electrénico o cualquier
otro medio de comunicacion
electronica;

c) Desde un Centro de
Reeducacion Social
independientemente de la pena
por la que se encuentre recluido.
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SANCION

149.- Extorsion

Consiste en la obtencién

de un lucro para si o para

otro, causando un perjuicio
patrimonial a la victima,

al obligarlo, sin derecho,
mediante uso de la fuerza fisica
o moral, a hacer, tolerar o dejar
de hacer algo.

III. 10 a 16 afios de prision y de
125 a 500 dias multa, y al pago
total de la reparacion de los
dafios y perjuicios ocasionados,
si se realiza por:

a) Una asociacion delictuosa
u ostentarse como miembro
de ésta; para los efectos de
este inciso, se entendera como
asociacion delictuosa toda
aquella agrupacién o banda
de tres 0 mds personas con
proposito de delinquir;

b) Servidor publico o ex servidor
publico;

c) Miembro o ex miembro de
algdn cuerpo policial o de
seguridad privada, aunque la
empresa de seguridad privada
no se hubiere registrado. En
su caso, si procede se hara la
destitucion del empleo, cargo
0 comision y la inhabilitacion
de uno a cinco anos para
desempenar cualquier cargo
como servidor publico.
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ARTICULO Y DELITO

DESCRIPCION

SANCION

117.- Pornografia infantil o
de incapaces

L. El ofrecimiento que se
haga para observar actos
de exhibicionismo corporal
realizados por una o varias
personas menores de 18 afios
de edad, o de personas que
no tienen capacidad para
comprender el significado del
hecho o resistirlo;

II. Fotografiar, videograbar,
fijar, imprimir o exhibir actos
de exhibicionismo corporal o
de caracter sexual realizados
por una persona menor de 18
afios de edad o de personas
que no tienen capacidad para
comprender el significado del
hecho o resistirlo;

III. La comercializacién,
distribucion o difusion, de
fotografias o videograbaciones
que muestren actos de
exhibicionismo corporal o de
caracter sexual de personas
menores de 18 afnos de edad
o de personas que no tienen
capacidad para comprender
el significado del hecho o
resistirlo; o

Al responsable de Pornografia
infantil y de incapaces se le
aplicaran de 7 a 14 afos de
prisién y de 300 a 700 dias
multa, y al pago total de la
reparacion de los dafios y
perjuicios ocasionados; cuando
la victima sea menor de 12 afios
de edad o persona que no tenga
capacidad para comprender

el significado del hecho o
resistirlo, se le aplicaran de 8

a 15 afios de prision, de 350 a
750 dias multa, y al pago total
de la reparacion de los dafios y
perjuicios ocasionados.
(REFORMADO, P.O. 23 DE
MARZO DE 2015)
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SANCION

117.- Pornografia infantil o
de incapaces

IV. El almacenamiento

0 posesion, con fines

de comercializacidn, de
fotografias o videograbaciones
que muestren actos de
exhibicionismo corporal o de
caracter sexual de personas
menores de 18 afios de edad
o de personas que no tienen
capacidad para comprender
el significado del hecho o
resistirlo.

V. Extraer o utilizar de

forma indebida, imagenes

de actos de exhibicionismo
corporal o de caricter sexual,
contenidos en un aparato
para el procesamiento de
datos o cualquier dispositivo
de almacenamiento de
informacion, en perjuicio

de personas menores de 18
afios de edad o de personas
que no tienen capacidad para
comprender el significado del
hecho o resistirlo. Para los
efectos de este Articulo, por
exhibicionismo corporal se
entendera, mostrar la vagina,
pene, senos, gliiteos o ano.

Si el inculpado es ascendiente,
padrastro, o madrastra de la
victima, o habita el mismo
domicilio de la victima, las
penas referidas en el parrafo
anterior se incrementaran,
aplicindose de 14 a 28 afios
de prisidn, de 600 a 1400

dias multa, el pago total de

la reparacion de los dafios

y perjuicios ocasionados y
privacion de los derechos de
familia que el inculpado tenga
en relacion con la victima.

Si el inculpado labora en
organizaciones dedicadas

al cuidado o atencion de
menores de 18 afios de edad,
o de personas que no tienen
capacidad para comprender

el significado del hecho o
resistirlo, también se le aplicara
como pena la privacion del
cargo, empleo o comision que
ahi desempefie.
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Consideramos importante incluir las sanciones, (a diferencia
de otros manuales que hemos publicado) porque al ser éste
dirigido para personas abogadas, es importante tener en mente
que la regla general es que si una pena no tiene una media
de la cantidad de 5 afios de privacion de la libertad entre el
minimo y el maximo asignados, estaremos hablando de que es
poco probable de que la persona que cometié el delito termine
tras las rejas. Por lo que hay que subrayar esto a las victimas.

Para obtener mayor informacién para proceder en la vialaboral
0 administrativa, te invitamos a revisar Guia para Atencion
de la Violencia Digital Dirigida a Instituciones Publicas,
también publicada por Cultivando Género, particularmente
los apartados “Legislacion de la violencia digital” y “De
la expresion social a la definiciéon”, en donde encontraras
distintas tipificaciones de conductas que tienen que ver con
Violencia Digital (Ley General de Acceso de las Mujeres a una
Vida Libre de Violencia, Ley General de Acceso de las Mujeres
a una Vida libre de violencia del Estado de Aguascalientes,
Ley General de Educacion, Ley de educacion para el estado de
Aguascalientes, Ley Federal del Trabajo y C6digo Penal).
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""Colectiva Luchadoras

Consideraciones
para el proceso
penal

LizeT ROMERO GUZMAN

En el capitulo pasado Delitos relacionados a la violencia digital
en Aguascalientes y sus sanciones se senald que:

“El sistema de justicia penal es estricto y contiene en sus cddigos
las definiciones de los delitos con cada uno de sus componentes,
entonces, si no entra en esa definicion, es decir, si no esta “tipificado”,
luego entonces, no es un delito, y, por lo tanto, aunque se realizara
una denuncia, ésta no prosperard, no podrd seguir un proceso, y
esto ocasionard que la victima sienta frustracion, y sienta que no se
puede alcanzar la justicia” (Romero, 2024)

Es importante sefialar que en México cada estado tiene su
propio Codigo Penal, por lo que te invitamos a revisar el
Codigo de tu estado. Te compartimos algunos recursos que te
pueden ayudar a agilizar esta biisqueda:

Buscador Legislativo de la Colectiva Luchadoras®, puedes

consultarlo en: https://luchadoras.mx/internet-feminista-

buscador-legislativo/
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Si vives en Aguascalientes puedes consultar los capitulos:

Legislacion de la violencia digital y De la expresion social a la
definicion del Manual Interinstitucional para la Canalizacion
de Violencia Digital (Cultivando Género, 20204) en: https://
cultivandogeneroac.org/manual-interinstitucional-para-la-

canalizacion-de-violencia-digital/

Antes de pensar en lo penal, queremos puntualizar algunas
situaciones:

« Existen términos genéricos en el c6digo penal, por lo que
no vas a encontrar tipos penales como “amenazas
digitales” pero si amenazas

« Esimportante que cuando vayas a llevar un caso penal de
violencia digital cuentes con toda la informacion ya que no
toda violencia es delito

 Cuando escuches a una persona hablar de violencia digital
es importante que te describa la situacion especifica
de violencia para encontrar la tipologia que mas se adectie
dentro de la Ley. Muchas veces no se nombra la violencia
que se puede dar en el espacio digital, sin embargo, existen
delitos que se pueden ubicar de manera fisica en un primer
momento, y luego pasar a lo digital

Es importante aclarar que la violencia digital tiene distintas
manifestaciones, por lo que no hace referencia exclusivamente
a la difusion de contenido intimo sin consentimiento; para
mas informacion sobre los tipos de violencia digital puedes
consultar los siguientes recursos:

« Tipologia de 13 formas de violencia digital, disponible en:
https://luchadoras.mx/violencia-digital/

e El capitulo Tipos de Violencia Digital del Manual
Interinstitucional para la Canalizacién de Violencia Digital,
disponible en:  https://cultivandogeneroac.org/manual-
interinstitucional-para-la-canalizacion-de-violencia-digital
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« El trabajo que ha realizado la asociaciéon Impunidad cero™
quienes en su sitio denuncia.org cuentan con un apartado
sobre Violencia digital: https://denuncia.org/guias-por-delito/
como-denunciar-el-delito-de-violencia-digital/

En este sitio responden algunas de las preguntas mas
frecuentes sobre la violencia digital y comparten enlaces de
documentos descargables.

» Otro recurso de consulta es el sitio Acoso Online® que tiene
informacién de México y de varios paises de la region https://
acoso.online/mexico/conoce-las-leyes-mexico/#marcos-

generales

Y por ultimo, un recurso que es muy importante y que te

invitamos a consultar es Pistas legales para apropiarte de tu

proceso de justicia en casos de violencia digital (Cultivando

Género, 2024), si bien este Manual esta pensado para que las

personas que no son profesionales del Derecho, conozcan

sobre sus propios procesos, por lo que consideramos, que ' Impunidad Cero
es otra herramienta que, como profesional del derecho

te brindara informacion para que acompafies desde una *Acoso Online
perspectiva de género y derechos humanos.
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Reparacion
del dano

LizeT ROMERO GUZMAN

La reparacion del dafio es un derecho fundamental de las
victimas que tiene que ver con resarcir, con regresar las cosas
a su estado original. Sabemos que, en materia de violencia
digital, (si es un delito que tiene que ver con invasion a la
intimidad) es dificil que esto ocurra jcomo puede regresarse de
una situacion de riesgo a su estado original? Esto, de manera
literal es imposible, sin embargo, el derecho lo toma no de una
manera literal, sino que se interpreta de manera que el dano
causado tenga el menor impacto posible, y para eso se pueden
tomar medidas reparatorias.

Esto es relativamente reciente en nuestro sistema de justicia
penal, y cobré mayor fuerza a partir de la sentencia del Caso
Campo Algodonero vs. México, (referida ya en el apartado
3), en donde se especificaron medidas de reparacion para las
victimas, algunas, tienen que ver con reparacion material y
otras conreparacion moral. Teinvitamos a conocerla, lapuedes
visitar en https://biblioteca.corteidh.or.cr/documento/70249
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Es un hecho que en la realidad nacional pocas personas
acceden a reparaciones del dafio, sin embargo, esto no debe
ser un elemento que desanime, al contrario, al existir éste
de manera explicita en los codigos penales debe ser tomado
como otra herramienta mas para acceder a la justicia.

Especificamente, hablando de violencia digital, la reparaciéon
del dafio se convierte en un elemento fundamental en el sentido
de justicia que tiene la victima para percibir que realmente se
hizo algo y no que sdlo perdio el tiempo. Una victima que acude
a Fiscalia busca que no quede impune el delito, que lo que le
pasoé se tome en cuenta, que su voz sea escuchada, que no se
subestime lo que le paso, y que se le dé la relevancia tal para
que se le otorgue un debido proceso, independientemente del
resultado, pues sabemos que este depende de muchos factores
que vayan ocurriendo durante el proceso.

En relacion con lo anterior, el papel de la victima ha ido
tomando fuerza para que se involucre activamente en lo que se
desarrolla al interior de su carpeta judicial y de su expediente.
A fin de dar mayor énfasis a lo que decimos, nos gustaria citar
al Dr. en Derecho Julio Antonio Hernandez Pliego:

No deja pues de sorprender, el inusitado interés legal que a tltimas
fechas ha despertado la victima en el juicio penal, lejos ya de aquellas
concepciones en que se le negaba participacién en el proceso, bajo
el argumento de que de permitirselo, se entronizaria nuevamente la
venganza privada, etapa ya superada en la vida social, como si al
ofendido solo le interesara la antropofagia procesal y no la justicia
en el juicio.

No obstante, hay que caminar despacio, pues a pesar del copioso
tratamiento juridico, tedrico, jurisprudencial, lamentablemente ese
interés no ha sido correspondido, por lo menos no hasta ahora y
no cabalmente, por la realidad lacerante que vivimos en la prdctica
diaria... (Herndndez, 2015).
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Hablando concretamente del conjunto de sanciones que
se contemplan para la persona imputada (es decir a quien
presuntamente cometié un delito), ademas de las penas
privativas de libertad y multas, se incluye la reparacion del
dano, la cual es impuesta por la jueza (o el juez) y es de manera
individualizada atendiendo al caso en particular.

Tanto el Codigo Nacional de Procedimientos Penales, como
los codigos de cada entidad disponen sobre las penas, en
Aguascalientes, se precisa en el articulo 40:

Las Penas

Las penas que pueden imponerse son:

. Prisién

I1. Multa

1. Decomiso

IV. Reparacién del dafio

V. Suspension, privacion o inhabilitacion de derechos

El Cddigo Penal Federal dispone como debe ser la reparacion
de dafio en articulo 30:

La reparacion del dafio debe ser integral, adecuada, eficaz,
efectiva, proporcional a la gravedad del dafio causado y a la
afectacion sufrida, comprendera cuando menos:

. La restitucién de la cosa obtenida por el delito y si no fuere
posible, el pago del precio de la misma, a su valor actualizado;
1. La indemnizacién del dafo material y moral causado,

incluyendo la atencién médica y psicolégica, de los servicios sociales
y de rehabilitacién o tratamientos curativos necesarios para la
recuperacion de la salud, que hubiere requerido o requiera la victima,
como consecuencia del delito. En los casos de delitos contra el libre
desarrollo de la personalidad, la libertad y el normal desarrollo
psicosexual y en su salud mental, asi como de violencia familiar,
ademds comprenderd el pago de los tratamientos psicoterapéuticos
que sean necesarios para la victima;

1. El resarcimiento de los perjuicios ocasionados;

V. Elpago de la pérdida de ingreso econémico y lucro cesante,
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para ello se tomard como base el salario que en el momento de sufrir
el delito tenia la victima y en caso de no contar con esa informacion,
serd conforme al salario minimo vigente en el lugar en que ocurra el
hecho;

V. El costo de la pérdida de oportunidades, en particular
el empleo, educacién y prestaciones sociales, acorde a sus
circunstancias;

V1. La declaracién que restablezca la dignidad y reputacién de
la victima, a través de medios electronicos o escritos;
VII. La disculpa ptblica, la aceptacion de responsabilidad, asi

como la garantia de no repeticién, cuando el delito se cometa por
servidores puiblicos. Los medios para la rehabilitacién deben ser lo
mds completos posible, y deberdn permitir a la victima participar de
forma plena en la vida piblica, privada y social.

En este tema, como lo hemos estado mencionando a lo largo
de este documento, es importante no dar falsas expectativas
a la victima para otorgarle, por un lado, la informacion de sus
derechos, y por otro, la viabilidad de lo que busca obtener.

La ley.. reconoce que la reparaciéon del dafio debe darse
en forma expedita, proporcional y justa y comprender la
afectacion sufrida por la victima en su integridad fisica, asi
como el dafno moral (Hernandez, 2015).

Asi, proporcionar la mayor cantidad de datos posibles les
permitird tomar decisiones que pueden ir haciéndose de
manera paulatina y de acuerdo con el comportamiento
que va teniendo el propio proceso: si la persona imputada
es localizable o rastreable, si tiene una defensa, qué tan
comprometida es su defensa, si hay recursos econémicos, etc.
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