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IntrcoduccCion

“Jugarno esundescanso delaprendizaje. Es un aprendizaje
interminable, encantador, profundo, atractivo y prdctico.
Es la puerta al corazén del nifio.” — Vince Gowmon.

La educacién que promueve los derechos de las nifias y los nifios
nos ha ensefiado que recurrir al juego es una manera efectiva de llegar
al conocimiento; hacer participes a las infancias de sus propios procesos
de aprendizaje es vital para posibilitar aspectos que mejoran la vida, tales
como, la resolucién pacifica de conflictos, el respeto a la diversidad en
todas sus formas y manifestaciones, la igualdad de género y la transfor-
macioén de las relaciones de poder.




Asi, en el manual que tienes en tus manos, es una apuesta a jugar, no
como un juego libre, lo cual desde luego es una actividad recomendable
para nifias y nifios, sino que, a manera de juego, presentamos las técnicas
participativas como actividades intencionadas, que estan fundamentadas
tedricamente y que también tienen un objetivo determinado, una dura-
cion determinada y un publico determinado. Al caso, Nidia Gonzalez, las
define como “recursos y procedimientos que dentro de una metodologia
dialéctica permiten repensar la practica de los participantes, para ex-
traer de ella y del desarrollo cientifico acumulado por la humanidad hasta
nuestros dias, todos los conocimientos necesarios e indispensables para
transformar y recrear nuevas practicas”[1].

Hablando de violencia digital, las técnicas didacticas son una valiosa
herramienta para abordar temas delicados, de los que en ocasiones nos
da pena hablar, evitamos, o simplemente no sabemos coémo manejarlos,
especialmente con las infancias. La mayoria de las personas adultas veni-
mos de una educaciéon de tipo autoritaria y adultocéntrica, que no habla
de sexualidad libre y responsable, que no sabe poner limites con carifio y
firmeza, que impone y no pregunta, es una herencia que urge transformar
y de la cual podemos sacar ventaja para aprender conjuntamente con las
infancias.

No queremos decir que toda la educacién tradicional “esta mal”; ci-
ertamente hemos ido caminando hacia formas mas incluyentes y respet-
uosas, sin embargo, dentro del campo de la tecnologia nos enfrentamos
ademas al reto de no contar con la informacién suficiente, de no aven-
turarnos a explorar, y de admitir que vamos un paso atras de las nifias y
nifos, quienes cada dia nos sorprenden con estar a la vanguardia de lo
que va saliendo al mercado digital. Esto complejiza aun mas las relaciones
de educacién sobre la prevencion de violencia digital, y es por ello por lo
gue ofrecemos este material, a manera de propuesta y de ir aprendiendo

[1 Nidia Gonzdlez, “Prélogo”, en Técnicas participativas de educadores cubanos, t. 1.
La Habana, Asociacion de Pedagogos de Cuba, 1995, p. 2.




Objetivo genecral

El propdsito que deseamos lograr con este manual es brindar una
serie de técnicas didacticas, de sensibilizacidon y alfabetizacién digital para
madres, padres, docentes, personas cuidadoras, y personas interesadas
en el cuidado de nifias, nifies y nifios, con perspectiva de género y dere-
chos humanos.

Queremos que estas técnicas se perciban a manera de juegos, y que
puedan ser aplicadas en los distintos espacios en donde interactuamos
con las infancias, que se utilicen en las aulas, pero también en la casa,
y sobre todo que cumplan una funcién preventiva para que nunca tengan
que experimentar violencia digital.

J



Uso del manual

Sobre la violencia digital, existe amplia literatura que puede ayudar-
nos a profundizar acerca de cada tema que aqui se trata y que puedes
consultar en los recursos que hemos incluido al final, es por ello que este
manual tiene pretensiones mas sencillas. Su objetivo es brindar opciones
para tratar cada tema de una manera simple y directa, pero ojo, esto no
quiere decir que sea algo que nos tomemos a la ligera, jtodo lo contrario!
justamente porque pensamos que es un tema dificil, que nos sobrepasa,
y que hace aflorar sentimientos que no nos gustan, es que pensamos que
podemos hablar de ello de una manera ludica y amable sin restarle impor-
tancia a las dificiles vivencias sobre violencia digital.



Apostamos a la prevencién y quisiéramos que ninguna nifia, ni ningun nifio
atravesase una experiencia de este tipo, pero, si ésta ya se ha presentado, con-
fiamos en que es menos frustrante hacerlo de manera acompanada. Por ello, pro-
ponemos distintas técnicas que faciliten el compartirnos, el “abrirnos”, lo cual, ci-
ertamente no va a disminuir la experiencia de haberla sufrido, pero, consideramos
que puede facilitar la expresidn, y que a partir de hablar, de escribir, de dibujar, de
actuar, de echar a volar nuestra imaginacién, podemos aligerar esa carga y apoyar-
nos en otras personas que nos puedan ayudar a encontrar soluciones, a sentirnos
mejor y a prepararnos para que nunca mas vuelva a ocurrir.

El manual ha sido disefiado de tal forma que encontrardas en cada tema una
actividad para implementar en el saléon de clases, en casa o en plataformas virtu-
ales, hemos seleccionado los temas mas recurrentes, las dudas e inquietudes que
se presentan en las nifas, nifios, pero también con las mamas, papas y docentes.

En cada técnica podras encontrar el tiempo estimado para realizarla, el as-
pecto tedrico que permita a quien facilite conocer sobre el tema y el desarrollo
de la actividad, ademas proponernos una evaluacién que sirva para identificar la
recepcion de las nifias y nifos sobre el tema y un apartado con recursos extras
para profundizar.

El apartado “aspectos tedricos para la persona facilitadora” es un paso previo
a la aplicacion de la técnica, esta parte debe ser leida antes de jugar, como cualqui-
er planeacién de clase, a fin de tener aquella informacién basica que debemos
saber para poder tratar el tema con mayor preparaciéon y naturalidad.

Es importante tener en cuenta que este Manual no es una receta, sino simple-
mente una guia de la cual podemos elegir aquello que nos funcione mejor, cada
grupo tiene una personalidad diferente, asi como cada docente, por lo tanto, habra
técnicas que nos gusten mas y otras que no nos rindan resultados deseados, inclu-
sive, las instrucciones del desarrollo pueden ser cambiados segun nuestras necesi-
dades y caracteristicas grupales.

Sabemos que son muchos los riesgos que pueden existir en internet y en las
plataformas digitales, también debemos reconocer que los avances tecnolégicos
nos pueden alcanzar, pero lo que no debemos olvidar es que las nifias y nifos tie-
nen derecho al acceso a internet y a una vida libre de cualquier tipo de violencia y
este Manual es una invitacion para que madres, padres o personal docente adapte
las técnicas que presentamos en los temas que las nifias y los nifios van descubri-
eron en Internet.



Actitud
de La persona
facilitadora

X%

Se cree que facilitar grupos de nifias y nifios es muy cansado y dificil,
este es un prejuicio que se tiene de las infancias, no podemos negar que
por sus edades las nifias y los nifios quieren participar y siempre tienen
un comentario, historia o ejemplo, se ponen de pie y si el tema no es de
su interés se distraen con facilidad, hay quienes no quieren participar o
les da pena, en los grupos podemos encontrar mucha diversidad de per-
sonalidades y eso es no es malo, al contrario nos puede ayudar a que las
dindmicas se lleven de mejor forma.

La actitud que debemos tener al facilitar un grupo de nifas y nifios
debe ser desde la horizontalidad, la colaboracién y es muy importante que
no repliquemos actitudes adultocéntricas.

Esto no quiere decir que tomemos una actitud infantil, superar el
adultocéntrismo significa recordar y reconocer que las nifias y nifios tienen
derechos.



Al trabajar con grupos de ninas
vy NiIAOS te recomendamos:

Recuerda que las nifias y los nifios son llamados nativos digitales, es
decir desde que nacieron y a lo largo de su desarrollo el acceso a la tec-
nologia esta presente y sus experiencias estan desde lo virtual.

Las nifas y nifios no tienen el mismo acceso a internet y a las plata-
formas, hay quienes tienen horarios para acceder, quienes comparten
dispositivos o quienes no les dejen, también debemos recordar que hay
quienes abren cuentas de redes sociales “a escondidas” de mama y papa.

La aceptacion de sus pares es importante, hay quienes van a decir
que si tienen redes sociales, aunque no las tengan para ser aceptados en

el grupo, esto sera notorio para quién facilite al momento de hacer alguna
pregunta referente al uso o experiencia en las redes sociales y no saben
qué responder o repetiran la respuesta de otras compafieras y companeros.

Permitir que las nifas y nifios se expresen, si preguntan o hacen un
comentario de otro tema responde a su inquietud o agradece su partic-
ipacion y realizar una pregunta referente al tema que se estd abordando
para que el grupo responda y regresen al tema.



Las nifias y nifios quieren participar y compartir sus experiencias,

no descalifiques lo que dicen, sienten o expresan.

Hay que reconocer que no tenemos la verdad absoluta y que no sabe-
mos todo, si alguna nifa o nifio pregunta sobre un tema que desconoces
pregunta al grupo quién sabe y quiere responder. Recuerda que en temas
digitales y tecnolégicos es comin que mencionen nombres de videojue-
gos, plataformas o personajes de series que no conocemos.

Toma en cuenta sus opiniones, puedes usarlos como ejemplos para

el tema que se esta tratando.

No obligues a las infancias a responder si no quieren, los grupos
pueden ser muy diversos, hay quien va a querer participar siempre y quién
se esconderad para que no le veas y preguntes, busca el equilibrio de
participacion al darle la palabra a todas y todos los que levantan la mano
y respetar a quien no quiera participar.

Antes de empezar la actividad con un grupo se puede proponer una
serie de acuerdos para la convivencia, como respetar a las y los com-
pafneros, no burlarse de las preguntas que realicen y levantar su mano para
participar.

Te invitamos a leer Recomendaciones para facilitar talleres con infan-
cias que encontrards en este manual.

Deseamos que este proceso como facilitadora sea de continuo
aprendizaje por lo que la persona facilitadora debe tener una disposiciéon
al escuchar.



;Qué es La escucha activa?

Proponemos para este proceso de aprendizaje usar la
herramienta de la escucha activa. Esta herramienta que nos
permite tener una comunicacién efectiva en un ambiente de
respeto, confianza y horizontalidad y tiene tres principios
que deben ser fielmente aplicados para que esto se logre:

Cada participante debe demostrar con
todo su lenguaje corporal que esta escu-
chando atentamente a quien tiene el uso
de la voz, la persona que habla no debe
ser interrumpida.

Se debe evitar cualquier tentacion de hacer
juicios, sobre todo cuando estos tengan que
ver con los mandatos de género, sélo se trata
de que escuchemos sin hacer valoraciones de
lo que se nos estd compartiendo.

Cada persona debe tener el mismo tiem-
po de participacién, pueden ser 3, 4 0 5
minutos, la intencion es que todas tengan
la misma oportunidad de expresar sus
reflexiones.

Para que la escucha activa funcione debe ser replicada por todas las personas
participantes y recordando que los tres principios deben de cumplirse en su
totalidad (sin excepciones).



Recomendaciones
de aprendizaje desde
plataftormas digitales

Hoy en dia las actividades escolares pueden desarrollarse también en
espacios virtuales, en este manual encontrards las dindmicas que sugeri-
mos también en ese formato, para eso es importante que la persona facil-
itadora tome en cuenta:

No es necesaria una plataforma especifica, la que tu prefieras y las
nifas y nifos conozcan sera siempre la mejor decisién.

Recuerda que las nifias y nifios al conectarse a una
plataforma muchas veces lo hacen desde casa y acom-
pafiados de mamd, papd o una persona adulta que les
ayuda en la conexién, aun asi, es importante que las
indicaciones se den de forma clara y sencilla.

> [
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La persona facilitadora debe mantener activa su cdmara durante
el desarrollo de la sesion.

Considera el tiempo de acceso a la sesiéon y que por

problemas de conexidén las personas pueden entrar
y salir varias veces.

Antes de iniciar una sesién virtual pregunta al grupo las limitaciones

técnicas, es decir quienes tienen la posibilidad de hacer uso del mi-
crofono, quién puede encender su camara, quien sélo usara el chat y
desde qué dispositivo se han conectado —computadora de escritorio,

laptop, celular o Tablet-. De esta forma podra saber si alguna de las
dinamicas requiere adaptacion.

Para que la escucha activa funcione debe ser replicada por todas las personas
participantes y recordando que los tres principios deben de cumplirse en su
totalidad (sin excepciones).

Se aconseja a la facilitadora motivar a las nifias y niflos para que participen,
considerando que puedan usar cualquiera de los recursos ya sea hablar,
levantar la mano, usar el chat.

Si la plataforma que usa no cuenta con la opcién de hacer grupos o equipos
puede desarrollar las dindamicas en plenaria.

Se recomienda con nifas y nifios que las actividades sean dentro de la plata-
forma que se ha seleccionado y no incluir otros links a los que deban entrar,
esto por las limitaciones de acceso.




Afortunadamente las nifias y los nifios son
personas sencillas, claras y honestas. Estas cualidades hacen que el trabajo
fluya de manera natural y sin demasiadas complicaciones.

Como hemos indicado en la introduccion,
jugar es la mejor manera de aprender, adentrarnos en el mundo infantil im-
plica volver a nuestra infancia y tomar la seriedad que representa el juego
y tocar estos temas de una manera amistosa.

Un error frecuente que cometemos
las personas adultas es pensar que sabemos mas, pero esto no necesaria-
mente es asi, hay mucha informacion que podemos obtener de las nifias y
los nifios si les escuchamos mas, inclusive podemos recibir gratas sorpresas.

Las técnicas que aqui se sugieren pueden ser apli-
cadas por una persona, aunque idealmente se recomienda que estén dos
personas por si es necesario realizar alguna pausa con alguna nifia o nifio
que requiera una atencion especial. Se sugiere que se de aviso al depar-
tamento de psicologia cuando vayan a tomar lugar, para que haya alguien
profesional en estado de alerta en caso de requerirse alguna contencién

o intervencion en crisis que pueda darse durante el desarrollo de la activ-
idad.

El trabajo con nifas y nifios no puede
seguir formas estrictas y predeterminadas, por eso, es recomendable ten-
er apertura hacia lo inesperado y dar mayor importancia al bienestar del
grupo. Puede ser que en ocasiones tenga que improvisarse, modificar
tiempos, eliminar alguna actividad, quitar o aumentar preguntas. La perso-
na que esta frente al grupo debera tener la sensibilidad para reconocer las
necesidades del grupo.



Las nifas y los nifos
requieren tiempos cortos para poder concentrarse, ya que fisioldgicamente
su cerebro va desarrollando la atencién y concentracién poco a poco y
esto se va incrementando con la edad. Actualmente, en la era digital, hay
una serie de estimulos continuos y rapidamente cambiantes, por lo que
ante tales estimulos pueden influir en que haya menos atencién de mane-
ra continua, por lo que, se recomienda que los tiempos no duren mas de
45 minutos, ya podemos perder el interés y no lograr nuestro objetivo.
Esta grafica nos ilustra sobre los tiempos recomendados por la pedagogia
infantil.

1 aino 3 a 5 minutos

2 anos 4 a 10 minutos
3 anos 6 a 15 minutos
4 anos 8 a 20 minutos
5 afnos 10 a 25 minutos
6 ahos 12 a 30 minutos
7 ainos 14 a 35 minutos
8 anos 16 a 40 minutos
9 afos 18 a 45 minutos

10 anos 20 a 50 minutos
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Nombre de la actividad: ;A QUEé juegan?
Modalidad: Presencial

Tiempo aproximado: 45 min

Material anexo: sin anexo

Segun “el glosario para la igualdad” del Instituto Nacional de las Mujeres
(INMUJERES), Los estereotipos son las ideas, cualidades y expectativas que
la sociedad atribuye a mujeres y hombres; son representaciones simbdlicas
de lo que mujeres y hombres deberian ser y sentir; son ideas excluyentes
entre si que al asignarnos una u otra reafirman un modelo de feminidad y
otro de masculinidad.

Con frecuencia los estereotipos se usan para justificar la discriminacion de
género y pueden reforzarse con teorias tradicionales o modernas, incluso
a través de leyes o de practicas institucionales. Una dicotomia fundamental
es que mientras los hombres socialmente han estado asignados al espacio
publico, donde se toman las decisiones politicas, sociales y econémicas, las
mujeres han estado asignadas al espacio privado, donde llevan a cabo el
trabajo de cuidados y crianza.



Proposito:

Se busca que las nifas y los nifios reflexionen sobre los
estereotipos que se tienen sobre las actividades que realizan
las nifas y los nifos.

La facilitadora dividirad el salén en grupos.
Recomendaciones:

- Cada grupo se divide en dos, quienes se asumen como
niflas y quienes se asumen como nifos.

- Se sugiere que cada grupo esté integrado por 5 personas.

La facilitadora explicara a las nifias y nifios que jugaran a la mimica
(puede preguntar a las nifias y nifios qué es “mimica”)

Las nifias y los nifios deben actuar con mimica cuales son
las actividades que hacen las ninas.

Cada grupo debe decidir quién realizard la mimica.

La persona elegida de cada grupo pasara al frente del salén

y actuara la mimica de la actividad que seleccioné su grupo y todo
el grupo debe intentar adivinar qué actividad es. El grupo de la
persona que hace la mimica no puede participar.

Obtendra un punto el grupo que adivine la actividad.



La segunda ronda los grupos deberan decidir como actuar
en las actividades que hace un nifio.

Se repetird el proceso de actuacion de las actividades.

Se puede realizar 4 rondas es decir para tener dos actividades
de nifas y dos de nifnos.

Cuando termine de actuar todas las rondas la facilitadora les
preguntard usando ejemplos de las actuaciones de mimica si las nifas
y los nifilos no pueden realizar otras actividades. Explicara que las nifas
y los nifios pueden decidir qué estudiar, cémo vestirse, qué color les
puede gustar y que no importa si es nifia o nifo, todas

y todos pueden hacer las diferentes actividades.

Es importante que la facilitadora explique que no por que un nifio hace
una actividad de nifia nos debemos burlar y al revés.

Las nifias y los nifios regresaran a sus lugares y les preguntara si creen
que las nifas y los nifios pueden realizar cualquier actividad, escuchara sus
respuestas y es importante que aquellas participaciones donde se siga
reforzando los estereotipos de género se aclaren.

Te invitamos a revisar los siguientes links:

https://cadjj.org.ar/inadi-estereotipos-de-genero.pdf


https://cadjj.org.ar/wp-content/uploads/2021/07/inadi-estereotipos-de-genero.pdf

Nombre de la actividad: jJuegan a Lo mismo?
Modalidad: Virtual

Tiempo aproximado: 45 min

Material anexo: sin anexo

Revisar el formato presencial.

Proposito:

Se busca que las nifas y los nifos reflexionen sobre los
estereotipos que se tienen sobre las actividades que realizan
las nifas y los nifos.

La facilitadora les indicara a las nifas y nifios que deben de voltear
a ver la pantalla.

La facilitadora se colocara en un lugar donde las nifas y los nifios
puedan ver los movimientos que hace (con mimica)



La facilitadora actuara las siguientes actividades:

+ Cocinar

- Correr

- Bailar

- Nadar

+ Jugar Futbol

« Arrullar a un bebe
+ Llorar

* Reir

- Enojarse

- Leer

Una vez que la facilitadora realice la actuacién (mimica) de la actividad le
pedird a las nifias y nifos que adivinen y escriban en el chat la actividad
que realizoé.

La facilitadora leera las respuestas de las nifas y los nifios y les
preguntard ¢La actividad (mencionar la actividad que realizo)
la hacen las nifas o los nifios?

La facilitadora escuchara o leera las respuestas de las nifias y los nifios

y deberd ir retomando sus comentarios para explicar que tanto las nifas
como los nifios pueden hacer la misma actividad, las tareas en la casa,

la personalidad, los trabajos pueden ser realizados por nifias y nifios por
igual.



La facilitadora pedird a las nifias y nifios que realicen un dibujo contando ;qué
les gustaria estudiar o ser cuando sean mayores?

Recomendacion, si todas las nifias y nifios cuentan con la posibilidad
tecnolégica puede activarse el pizarrén de la plataforma zoom.

Cuando terminen su dibujo le pediran a las nifias y nifios que lo muestren
activando la camara o que cuenten en el chat que dibujaron.



Nombre de la actividad: En internet también tenemos derechos
Modalidad: Presencial

Tiempo aproximado: 45 minutos

Material anexo: sin anexo

Los derechos digitales son una extensién de los derechos recogidos en la
Declaracion Universal de los Derechos Humanos de la Organizaciéon de las Na-
ciones Unidas (ONU) que fomentan un modelo de transformacién digital que
refuerce la dimensién humana.

Estos tienen por objetivo final garantizar el acceso a Internet a todas las per-
sonas para cerrar la brecha digital, y promover un uso correcto de la red como
un bien comun de toda la humanidad.

Internet y las redes sociales forman parte de los derechos de las nifias, nifios
y adolescencias.

“Ya no es posible hablar de los derechos de la infancia si no abordamos
también sus derechos digitales” UNICEF



Proposito:

Las nifias y nifos van a identificar que en Internet tienen los mis-
mos derechos que tienen en los lugares presenciales como

la escuela, casa, la calle.

Te sugerimos:

Como dindmica para que las infancias respondan las pregun-
tas cuya respuesta puede ser si o no, la facilitadora puede
pedir a las nifias y nifios que se muevan, pidiendo que levanten
las manos o se pongan de pie dependiendo de la respuesta.
Recomendamos esto sobre todo cuando las nifas y nifios ten-
dran actividad después del recreo o si el grupo esta distraido.

La facilitadora preguntara al grupo:

¢Ustedes tienen derechos?
¢Cuales son los derechos que tienen ustedes?

Es importante que la facilitadora de tiempo para escuchar a las nifas
y niflos y sus respuestas.

La facilitadora retomara las respuestas de las nifas y los nifios para
explicar que todas y todos tienen derechos y que nadie se los puede
negar, y que las personas adultas deben trabajar para que sus derechos
sean respetados en todos los lugares.



Una vez que la facilitadora explique sobre los derechos, preguntara:

¢Ustedes conocen qué es Internet?
¢Qué hacen en Internet?

La facilitadora dara un tiempo para que las nifias y nifios respondan las
preguntas y retome sus respuestas para aclarar alguna duda, si no hay
mas comentarios, la facilitadora preguntara:

¢Ustedes creen que en Internet también tenemos derechos?

Es importante que la facilitadora ademas pregunte el por qué puede ser
como parte de la pregunta que se plantea o después
de responder a la primera.

Recomendacion: En esta pregunta las nifias y nifios pueden

comentar sobre la falta de recursos econémicos para que en

sus casas se pague el acceso a internet, es importante no

ignorar estas respuestas. En caso de que existan estos comentarios se
puede poner como ejemplo el derecho al agua, es un derecho, pero se
necesita mantenimiento de las canales que transportan el agua a las
casas, por eso, aunque es un derecho, nos cobran el servicio.

La facilitadora también preguntara
¢Coémo son sus derechos en Internet?
También puede preguntar:

¢En Internet tiene derecho a la educacién?
¢En internet tienen derecho a divertirse?

La facilitadora retoma las respuestas de las nifias y niflos y comenta
que las nifias y nifios tienen derecho a acceder a internet, a las
computadoras, redes sociales y que los mismos derechos que

tienen en la escuela y en su casa los tienen en internet, pero, no sélo
se trata de divertirse, asi como en la escuela tiene derechos

y hay reglas en internet también.



La facilitadora preguntara:
¢Cudles son las reglas de internet?

Es importante que la facilitadora guie las respuestas sobre las interac-
ciones y publicaciones que hacen en las redes sociales.

Una vez que las nifias y nifios participen, la facilitadora repartird una hoja
y les pedira a todas y todos que dibujen:

¢Como seria una internet para las nifas y nifos?
¢Cudles son las reglas que ustedes propondrian?

Evaluacion:

La facilitadora pedird a las nifias y nifios que expongan su dibujo y le cuenten
a todo el grupo qué fue lo que dibujaron.

Para profundizar:

Surfea la web segurx, juego de super poder
https://surfealaweb.org/ninos.php?qg=1

Derechos digitales, UNICEF
https://www.unicef.es/educa/derechos-digitales

El entorno digital que la infancia merece
https://ciudadesamigas.org/entorno-digital-derechos-infancia/
Derechos de nifas, nifios y adolescentes en el entorno digital
https://www.youtube.com/watch?v=GqJaRUk7gsw

La cuarta ola de derechos humanos: los derechos digitales

https://www.corteidh.or.cr/tablas/r33897. pdf



https://surfealaweb.org/ninos.php?q=1 
https://www.unicef.es/educa/derechos-digitales 
https://ciudadesamigas.org/entorno-digital-derechos-infancia/ 
https://www.youtube.com/watch?v=GqJaRUk7gsw
https://www.corteidh.or.cr/tablas/r33897.pdf

Nombre de la actividad: Tengo derechos
Modalidad: Virtual

Tiempo aproximado: 45 minutos

Material anexo: sin anexo

Revisar el formato presencial.

Proposito:

Las nifas y nifos van a identificar que en Internet también tie-
nen los mismos derechos que tienen en los lugares presenciales
como la escuela, casa, la calle.

La facilitadora comenzarad explicando que todas y todos tienen derechos
y que nadie puede quitarselos, pedira a las nifas y nifios reaccionen con
los emojis de la plataforma virtual o comenten en el chat escribiendo la
palabra “yo” cuando escuchen un derecho que ellas y ellos tengan:

+ Cocinar

- Derecho a la vida.

- Derecho a un nombre.

- Derecho a la familia.

- Derecho a no sufrir discriminacioén.

- Derecho a un techo.

- Derecho a una vida libre de violencia.

- Derecho a la salud y a la seguridad social.
- Derecho a la educacion.

- Derecho al descanso.

- Derecho a participar.



Una vez que la facilitadora termine la lista de derechos preguntara a las
nifias y nifios si olvidd mencionar algun derecho.

Se da un tiempo para que ellas y ellos respondan a la pregunta.

La facilitadora preguntard ;En internet también tenemos derechos?,
é
y preguntard por qué creen que si o no tienen derecho.

La facilitadora explicara que en internet también se tienen derechos
y pedira a las nifias y nifios elaboren un dibujo sobre sus derechos en
Internet.

La facilitadora pedird a las nifias y nifios que expongan su dibujo y le cuenten
a todo el grupo qué fue lo que dibujaron.

Recomendacioén: Si no cuentan con cdmara para mostrar el dibujo se les puede
pedir que describan o cuenten lo que dibujaron.



Nombre de la actividad: ES O NO es violencia digital
Modalidad: Presencial

Tiempo aproximado: 45 minutos

Material anexo: sin anexo

La violencia digital “son actos de violencia de género cometidos instigados
o agravados, en parte o totalmente, por el uso de las Tecnologias de la In-
formacién y la Comunicacion (TIC), plataformas de redes sociales y correo
electrénico; y causan dafo psicolégico y emocional, refuerzan los prejuicios,
danan la reputaciéon, causan pérdidas econémicas y planten barreras a la par-
ticipacion en la vida publica y pueden conducir a formas de violencia sexual
y otras formas de violencia fisica”. (2017, Informe de Violencia Digital la mujer
mexicana, p. 15)

En la Guia para la Prevencién y acompaniamiento de la violencia digital para las
Instituciones (2022) sefalamos que es importante reconocer que la violencia
digital ocurre de diferentes maneras y también tiene impactos diferenciados
para quienes la reciben, Los medios digitales se han convertido en nuevos
espacios de violencia contra las mujeres, las adolescentes y nifias dado el au-
mento en la accesibilidad y el uso de las nuevas tecnologias de la informacién
(TIC).



Proposito:

Se busca que las nifas y los nifios identifiquen qué ciertas
conductas y acciones son violencia y como se puede dar desde
internet y las redes sociales.

La facilitadora preguntara a las nifias y nifios si han escuchado que
alguna persona usa internet para molestar a otras personas.

Es importante que en esta primera pregunta no se use la
palabra violencia, lo que se quiere en esta primera pregunta
es identificar si las infancias identifican la conducta.
Dar un tiempo para escuchar las respuestas de las nifias y los nifios.
La facilitadora pedird a las nifias y los nifios que se pongan de pie

cuando crean que alguna de esas frases es verdadera:

Si alguien me manda un mensaje en redes sociales y me hace
sentir triste no debo decir nada.

Si alguien hace un meme y se rie de mi en redes sociales estd
bien.

Cuando no estoy de acuerdo con una publicacién en Instagram
comento con emojis enojados.

Cuando jugamos videojuegos y alguien envia mensajes hacen
sentir incémodos a todos.



Se recomienda que entre cada frase la facilitadora pregunte qué
opinan para que las nifias y los nifios compartan sus propias
experiencias, al hablar de experiencias ellas y ellos también

suelen compartir lo que hicieron ante una violencia, es impor

tante darle valor a sus respuestas y decirles que lo que hicier

on estuvo bien, por ejemplo algunas de sus respuestas pueden

ser: yo le conté a mi mamd, bloqueé la cuenta, le dije a mi

papd y reporté el comentario, es importante validar el comentario

y recomendar que deben de confiar en las personas adultas. También
algunas nifias y nifios comentan que ellas o ellos no hacen nada y
siguen jugando o publicando, en este caso se recomienda no regaiar
o invalidar, pero si recomendar que lo mejor seria que le cuenten a
una persona adulta.

La facilitadora explicard que todo lo que ellas y ellos han mencionado se
llama violencia y que en internet o en las redes sociales también se da
la violencia.

Se puede volver a mencionar los ejemplos que ellas y ellos dieron
al responder la pregunta 1.

Es importante que la facilitadora comenté que ningun tipo de violencia
en internet estd permitida, que internet y las redes sociales deben ser
un espacio donde todas y todos puedan aprender, jugar, divertirse y
que si alguien ve algun tipo de violencia debe decirle a su mama, papa
O a una persona adulta.




Evaluacion:
La facilitadora repartira a las nifas y nifios una hoja y dara la siguiente indicacién:

Vamos a hacer un periédico mural para compartir con todas las personas de
la escuela, vamos a hacer carteles donde les digamos a todas y todos que no
gueremos violencia en internet.

Se recomienda pegar los dibujos en un lugar donde todo el plantel los pueda
ver, en caso de no contar con un espacio se pueden colocar en el salén de clas-
es.

Recomendacién: Para esta evaluacion, la facilitadora puede solicitar a las
nifas y nifos escriban un cuento donde se de un caso de violencia digi

tal y propongan que se puede hacer y a quién le pueden contar.

La facilitadora invitara a las y los alumnos a leer sus cuentos.

Para profundizar:

Surfea la web Segux, La regidn oscura del cyber
https://surfealaweb.org/ninos. php?q=2

Violencia digital, INFOEM
https://www.infoem.org.mx/es/iniciativas/micrositio/violencia-digital
Surfing the web safe is our right!

https://www.youtube.com/watch?v=GhupOrcvMol



https://surfealaweb.org/ninos.php?q=2 
https://www.infoem.org.mx/es/iniciativas/micrositio/violencia-digital 
https://www.youtube.com/watch?v=GhupOrcvMoI 

Nombre de la actividad: Aventuras digitales
Modalidad: Virtual

Tiempo aproximado: 45 minutos

Material anexo: sin anexo

Revisar el formato presencial.

Proposito:

Las nifas y nifos van a identificar que en Internet también tie-
nen los mismos derechos que tienen en los lugares presenciales
como la escuela, casa, la calle.

La facilitadora les pedird a las nifias y nifios que escuchen con atencioén las
siguientes historias.

Cada que la facilitadora termina de leer una historia les preguntara ;qué
opinan de la historia?, ustedes qué hubieran hecho?

Es importante que la facilitadora realice preguntas que fomenten la
conversacion de las nifias y nifos.

Lista de cuentos:
Cuento uno

Habia una vez una persona que le encantaba jugar videojuegos, conocia los
secretos para alcanzar los puntos extras, las salidas y escapes, sabia a la perfec-
cién cuadl camino era el mejor, jugaba todos los dias y todas y todos querian que
estuviera en su equipo.



Después de muchas expediciones y aventuras llegoé el dia de competir junto al
equipo por la corona de los videojuegos, estaba muy pero muy emocionado por
alcanzar la gran corona de los videojuegos.

El dia habia llegado y el equipo estaba listo, el juego empezd y recorrieron, brin-
caron, buscaron y alcanzaron todos los puntos que necesitaban, pero cuando fal-
taba un nivel para llegar a la final, empezé a recibir mensajes que le decian que
era muy mala persona, que nadie le queria, que jugaba muy mal, sabia que eso
no era verdad, que jugaba muy bien, pero los mensajes eran muchos, abrid su
micréfono y le dijo a sus compaiieras y comparieros que no lo estaban dejando
jugar, que los mensajes eran muchos, pero el equipo no le creian, le decian que
era mentira que alguien le mandara esos mensajes.

Se sentia muy triste, estaba enojado y prefirié salirse y no jugar mas.
Cuento dos

En un tiempo muy pero muy lejano todas las personas conviven, jugaban y tra-
bajaban usando internet, la vida era feliz y nadie se preocupaba por robos, eno-
jos o porque alguien gritara si chocaban en los canales de internet.

Una tarde, después de hacer la tarea decidié entrar a su red social favorita,
revisé las publicaciones, comento, le puso corazén y me divierte a varias pub-
licaciones, estaba muy feliz navegando en la Internet. Decidié prepararse una
bebida caliente, poner algo de musica y sequir revisando la red social, todo era
felicidad.

Asi seguia su tarde, cuando le llegd una notificacion a la red social, dio unos
cuantos clics y reviso las notificaciones, la persona que le habia escrito no tenia
foto, no la conocia, pero le habia enviado un mensaje que decia “"Hola, me caes
muy bien”, alguien que te dice eso no es mala persona, pensd, asi que fue al
mensaje y le contesté Hola.

Las horas pasaban y la conversacién sequia, ya le habia platicado sobre su fa-
milia, que tenia dos hermanas, que iba a la escuela, donde vivia, su sabor de
helado favorito pero la persona sin rostro no le queria responder ninguna pre-
gunta que le hacia, le contestaba que le gustaba ser misterioso. Por varios dias la
conversacion siguid, se convirtieron en amigos, le contaba todo, le leia, le daba
consejos.



Un dia le pidié una foto, le dijo que queria ver que tan despeinado andaba ese
dia, le daba pena verse despeinado asi que se fue a peinar, practicd su sonrisa y
se tomo varias fotos, las revisé y eligid en la que se veia mejor y la envié.
Enviando....

Visto ...

Pero no le respondid, ya no hubo un mensaje de gracias, o de “te ves bien”, nada,
espero un rato, seguro fue al bafo, bueno esperé mas, seguro estd comiendo,
nada.

Se fue a dormir y al dia siguiente su mama le despertd, su foto estaba en todas
las redes sociales, le habian etiquetado diciendo cosas muy feas, insultos.

¢Qué habia pasado?

Cuento tres

Cuando entré a una nueva escuela la maestra era muy buena persona, me ayudé a
integrarme, me presento a todas y todos mis comparieros.

En la escuela teniamos clases de deportes, matematicas, espaiol, la clase de cien-
cias naturales era mi favorita, me gustaba aprender de animales, de los huesos,
del sistema digestivo. Un dia fuimos al museo de Ciencias, fue una excursion muy
divertida, la escuela renté un camién y un par de mamas nos acompariaron. Recor-
rimos todo el Museo, era enorme, a medio dia descansamos en el jardin y varias y
varios de mis comparieros sacaron sus teléfonos para tomarse fotos y tomar fotos
a las esculturas que habia en el jardin. El receso estaba por acabar cuando escu-
chamos un grito, volteamos y era la maestra, se habia tropezado con unas ramas

y la bolsa de papas con salsa se derramé en su pantaléon, mis comparieras y com-
pafneros sacaron el celular y tomaron fotos.

Ese dia terminé y regresamos a casa.

Al dia siguiente cuando llegué a la escuela todas y todos se reian en los pasillos,
veian la pantalla del teléfono y se reian, no entendia qué era tan gracioso que
toda la escuela se reia, le pregunté a uno de mis comparieros y me dijo que viera
el grupo de whatsapp, me meti, entre al grupo y habian mandado una imagen, al
descargarla vi que era una foto de la maestra, jera la foto del accidente de ayer!,
la habian hecho meme.

Era graciosa y como era nueva no queria tener problemas, pero habia sido un
accidente, ;qué debia hacer?



Recomendacioén: para esta actividad la facilitadora puede solicitar a las nifias
y nifios escriban un cuento donde se de un caso de violencia digital y propon-
gan que se puede hacer y a quién le pueden contar.

Evaluacion:

La facilitadora reunird los comentarios de las nifas y los nifios y les pedird que
elijan de los tres cuentos el que mas les guste y que escriban la continuacion
del cuento.




o ¥

Nombre de la actividad: MemoOria de La violencia digital
Modalidad: Presencial

Tiempo aproximado: 45 minutos

Material anexo: Memoria

Cuando se nombra la violencia digital se suele creer que la violencia digital es
el todo, lo que pasa es que la violencia digital se puede reproducir de muchas
formas, para este Manual se ha utilizado la clasificacién que realizaron las ami-
gas de Luchadoras en el 2017 y que explican que la violencia digital se puede
reproducir de 13 formas distintas.

1. Acceso o control no autorizado

Cuando alguien entra a tus cuentas sin que tu estés de acuerdo o le
dieras autorizacion.

2. Control y manipulacién de la informacién

Alteran o modifican informacién que tenias en tus redes sociales o en tu
correo, sin que tu estuvieras de acuerdo o te dieras cuenta.

3. Suplantacién y robo de identidad

Se hacen pasar por ti, crea un perfil idéntico al tuyo.

4. Monitoreo y acecho

Vigilancia a tu perfil y redes sociales.



6. Acoso

Se puede dar de varias formas, por ejemplo, el envio de muchos men-
sajes, comentarios en tus redes sociales, que te manden fotos o imagenes
que tu no solicitaste, incluso aunque tu hayas pedido que dejaran de
hacerlo.

7. Amenazas

Que te envien un mensaje con contenido violento o también que hagan
comentarios agresivos con la intencion de dafiarte, amenazandote a ti o
a tus personas cercanas.

8. Difusién de informacién personal o intima

Compartir o publicar informaciéon privada o datos tuyos (direccién, telé-
fono, nombre completo), fotografias, videos, o capturas de pantalla
tuyas donde sales en ropa interior, desnuda o semidesnuda, por supuesto
isin tu autorizacion!

9. Extorsién

Alguien te obligd a hacer algo que no querias y si no lo hacias esa
persona te amenazd con dafar a alguien o publicaria informacion tuya.
10. Desprestigio

Comparte informacién o fotos, que pueden ser falsas o no, con la in-
tencién de danarte y hacerte ver como una persona que no eres.

1. Abuso sexual relacionado a la tecnologia

Te obligd a mantener alguna relacién (virtual o fisica), tocar o realizar
alguna practica sexual sin que tu quisieras o dieras tu consentimiento
y te contacté a través de redes sociales, llamadas telefénicas o a través
de cualquier dispositivo electrénico.

12. Afectaciones a canales de expresién

Alguien ha dejado fuera de las redes sociales e internet tus ideas.

13. Omisiones por parte de actores con poder regulatorio

Las autoridades, los y las profesoras, o el personal directivo de tu
escuela mostraron falta de interés o accién para solucionar o castigar
los ataques digitales que enfrentaste.

“Cuando una persona pasa por violencia digital se pueden dar también otros
tipos de violencia en el mismo caso, lamentablemente en la mayoria de las
ocasiones no viene sola” Cultivando Género AC (2021) Guia de resistencia
digital entre amigas, “En la red no navegas sola”. Disponible en:

https://cultivandogeneroac.org/en-la-red-no-navegas-sola/


https://cultivandogeneroac.org/en-la-red-no-navegas-sola/

Proposito:

La actividad tiene como propdsito que las nifias y nifos
identifiquen los diferentes tipos de violencia digital a partir
del juego de memoria.

La persona facilitadora pedira a las nifias y nifos que respondan
¢Qué tipos de violencia digital conocen?

Una vez que las nifias y niflos mencionen ejemplos de los tipos de vio-
lencia digital la facilitadora explicara -usando los ejemplos que dieron- lo
que si es violencia digital y expondra la definicién. Es importante que la
persona facilitadora explique que existen varios tipos de violencia digital,
algunos como los que ellas y ellos mencionaron.

Con el apoyo del proyector, les mostrara los dibujos que describen los
tipos de violencia que existen.

Dividira el grupo en grupos de 5 personas (la persona facilitadora puede
elegir la técnica que crea mas conveniente para dividir al grupo)

A cada grupo le entregara un juego de memoria (ver anexo Memoria)

La facilitadora explicara las reglas del juego de Memoria:

En cada oportunidad las nifas y los nifilos deben elegir y voltear
(destapar) dos tarjetas.



Al destaparlas deben mencionar qué tipo de violencia digital es.

Si encuentra el par de las tarjetas entonces explicara a las y los
compaiieros de su grupo de qué trata el tipo de violencia digital
que encontré.

Seqguiran jugando hasta que encuentren todos los tipos de violencia
digital.

Una vez que el juego termine las nifas y los nifios regresardn a sus lugares y la
persona facilitadora pedird a las nifias y niflos que cuenten los tipos de violencia
digital que encontraron.

La facilitadora preguntara si tienen dudas con alguna de las tarjetas.

Tipologia de 13 formas de agresion
https://luchadoras.mx/internetfeminista/violencia-digital/

Puedes jugar también en Surfea la Web Segurx: Perder la memoria
https://surfealaweb.org/ninos.php?g=3

13 formas de violencia contra las mujeres
https://www.youtube.com/watch?v=tUTdNJk XtY8

Hijas de Internet

https://open.spotify.com/show/4HgBnWXPVusZbhimeZrOFk?si=5f37070ad-
98342ed


https://luchadoras.mx/internetfeminista/violencia-digital/
https://surfealaweb.org/ninos.php?q=3
https://www.youtube.com/watch?v=tUTdNJkXtY8
https://open.spotify.com/show/4HqBnWXPVusZbh1meZr0Fk?si=5f37070ad98342ed

Nombre de la actividad: Adivina adivinador, Qué tipo

de violencia es

Modalidad: Virtual

Tiempo aproximado: 45 minutos

Material anexo: Memoria

Para este material solo sera necesario usar una tarjeta del par de la memoria.

Revisar el formato presencial.

Proposito:

La actividad tiene como propdsito que las nifias y nifios
identifiquen los diferentes tipos de violencia digital a partir
del juego de memoria.

La facilitadora les pedird a las nifias y nifios que tengan un cuaderno
o una hoja, asi como un lapiz.

La facilitadora les pedird que vean su pantalla, les mostrara la imagen
y les leerd una adivinanza.

Lista de adivinanzas:

Alguien sin tu permiso entra a tu red social y toma control de tu cuenta.
Respuesta: Acceso no autorizado (intervencién) y control de acceso

Es una verdad a medias o una mentira completa, puede que eso que se dice si
paso, pero lo exageran o cambian la informacién para que te vaya mal.
Respuesta: Control y manipulaciéon de la informacién



Hacen una cuenta iguadlita a la tuya, misma foto, mismo nombre y tus amista-
des creen que eres tu.
Respuesta: Suplantaciéon y robo de identidad

Mensajes insistentes, ofensivos, que no quieres, que te molestan, hacen sentir
intimidado, con miedo y que puede ocasionar a que cierres tus redes Conduc-
tas de cardcter reiterado y no solicitado hacia una persona, que resultan
molestas, perturbadoras o intimidantes. Estas conductas pueden ser sexualiza-
das o no.

Respuesta: Acoso

Mensajes violentos, agresivos que manifiestan una intencién de hacer dafio a
las personas que quieres o a ti.
Respuesta: Amenazas

Compartir o publicar sin consentimiento de la persona una foto o video, su
numero de teléfono, domicilio y al revelar esa informacioén se le afecta.
Respuesta: Difusion de informacion personal

Obligar a una persona a seguir la voluntad o las peticiones de otra aunque la
persona no quiera.
Respuesta: Extorsion

Comparieras o compaieros de la escuela mandan mensajes por redes sociales,
videojuegos, pdginas, hacen memes, stickers (calcomanias), hacen comentarios
ofensivos o burlescos sobre una o varias personas.

Respuesta: Ciberbullying

Se hace pasar por alguien que quiere ser mi mejor amigo, nunca lo he visto en
vivo, pero me escribe por mensaje, me pregunta cémo estoy.
Respuesta: Grooming

Recomendacidén: no es necesario usar todas las adivinanzas en cada sesién, se
pueden elegir las que consideren mds importantes para el grupo con el que se
va a estar trabajando, lo mds importante es que queden claros los conceptos.

Cuando la facilitadora terminé de leer la adivinanza las nifias y nifios en
su cuaderno van a escribir su respuesta ¢Qué tipo de violencia digital es?



Al terminar de leer las adivinanzas les preguntara a las nifas y nifios cémo
les fue y revisaran las respuestas.

Cada pregunta correcta tendra como valor un punto.

La facilitadora pedird a las nifias y nifios que escriban en el chat o activen su
microfono para decir cuantos puntos obtuvieron.
Preguntara si alguien tiene alguna duda con las adivinanzas.



Anexo: Tipos de violencia
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Nombre de la actividad: GFOOmMing
(también Llamado ciberengano pederasta)
Modalidad: Presencial
Tiempo aproximado: 45 minutos
Material anexo: Termémetro del grooming.

El grooming, también conocido como ciberengano pederasta, consiste en
actos deliberados de engafo, realizados por una persona adulta para
acercarse a una persona menor de edad, en la que primeramente trabaja una
conexion de amistad con el objetivo de escalar en la relacién de tal manera
que pueda ejercer un control y manipulacién emocional para cometer abusos
sexuales de manera virtual o fisica. Estos abusos pueden consistir en obtener
imagenes para utilizarlas como pornografia infantil, crear una cita que propicie
un encuentro sexual, traficar al o la menor.

Es importante mencionar que independientemente de que llegue a realizarse
un acercamiento fisico, ya existe una transgresién a la intimidad, lo cual deja
afectaciones psicoemocionales que impactan en el bienestar de la o el menor
de edad, teniendo consecuencias para la victima respecto a su autopercep-
cién y autoestima, sus relaciones interpersonales, el manejo de su sexualidad.



Los datos personales que proporcionamos en internet son una carta de pre-
sentacidn que permiten identificar a una persona, qué amistades hay en comun,
saber dénde vive, quién es su familia, su nivel socioeconémico, su grado ed-
ucativo, sus preferencias musicales, alimenticias, y asi sucesivamente. Algunas
cosas pueden decirse de manera explicita y con la voluntad de quien crea ese
perfil, pero otras son implicitas; por ejemplo, la periodicidad en que esa perso-
na sale de vacaciones y a qué lugares va, si se toma fotografias en su casa, los
lugares que frecuenta dentro de la misma ciudad, sus contactos, su centro de
trabajo o escuela, inclusive el uso del lenguaje de esa persona dan informacién
adicional que, aunque no esté de manera literal y sea proporcionada directa-
mente por las personas, entonces debemos tener cuidado con lo que publi-
camos, pero sobre todo con las fotografias que compartimos de las personas
menores de edad. Hay padres y madres que lucen fotos de sus hijas e hijos
inclusive a la hora del bafio, sin ropa alguna o muy poca ropa, y la intencién es
buena, sin embargo, desafortunadamente las redes son utilizadas también por
personas malintencionadas y en ocasiones pertenecientes a grupos delictivos,
por lo que es recomendable tener presente antes de publicar una foto de una
persona menor de edad, qué uso se le puede dar a esa informacién y a esa
imagen.

Para prevenir el grooming ademas de tener cuidado en las imagenes que pub-
licamos, también se puede investigar si las personas con las que interactuan
tienen un perfil falso o real; determinar esto, puede ser algo dificil, pero hay
pistas que nos pueden ayudar para saberlo, y ante la duda, serd mejor eliminar
a ese contacto. Este principio, que debe comenzar por las personas adultas, es
la mejor manera de ir educando a las y los menores de edad para protegerse.

El grooming es una puerta abierta a situaciones de riesgo para nifias y los
nifios, como el noviazgo virtual y la trata de personas.

El noviazgo virtual se mantiene con personas que no se conocen personal-
mente, lo cual representa un peligro dado que no hay certeza de quién esta
detras de la pantalla. Bajo el noviazgo virtual, una persona adulta con identidad
oculta puede llevar a otra persona inocente y crédula a cometer actos que
vulneren su intimidad, al solicitarle imagenes, videos o platicas con contenido
sexual inapropiado para su edad. Este contenido puede tener fines dafiinos
para la persona menor de edad, tales como, pornografia infantil, y extorsiones
a ella o a su familia, por mencionar las mas comunes.

La trata de personas tiene como fin principalmente la explotaciéon sexual, que
generalmente se presentan junto a otro tipo de explotaciones como trabajo
forzoso, servidumbre domeéstica, mendicidad infantil o extraccion de érganos
para su venta en el mercado ilegal.



Propodsito:

Ubicar caracteristicas del grooming para proporcionar
herramientas de alerta y autocuidado para las nifias y nifios
cuando usan las redes sociales.

La facilitadora comienza con algunas preguntas detonadoras que anota
en el pizarrén para que estén visible todo el tiempo y le pregunta a todo
el grupo:
- ¢Qué te han dicho tu mama/papa... acerca de hablar con
extrainos?

También puede preguntar usando un ejemplo: Cuando mama o papa te
piden que vayas a la tienda, ;Qué te recomiendan?

- ¢Por qué crees que te dicen eso?

Si se cuenta con un pizarrén: de sus respuestas, se destacan las palabras
gue denoten peligro con otro color, preferiblemente rojo.

La facilitadora reparte el material “termémetro del grooming” (si no es
posible tener las copias para cada estudiante, se dibuja en el pizarrén y
se les pide que lo copien, Si esto ocurre, habrd que tener en cuenta que
el tiempo se extenderd un poco mds).

Una vez que tienen el termdmetro, la instructora les pide que piensen en
sus redes sociales, dice en voz alta las consignas y contesten de manera
personal, les hace hincapié en que es muy importante contestar con sin-
ceridad, ya que nadie calificara sus respuestas. Cada quien va a rellenar el
espacio con cada respuesta afirmativa, si es negativa no rellenan nada.



Consignas:

- Tengo mi perfil en modo publico.

- Tengo contactos que no conozco en persona.

- Miento sobre mi edad para sacar una cuenta o jugar algun videojuego.

- Les digo a mis contactos mi nimero de teléfono.

- Les digo a mis contactos déonde vivo.

- Les digo a mis contactos en donde estudio.

- Les platico acerca de mi familia.

- Alguien me ha pedido ser su novia o su novio virtual -cibernovia- ciber
novio- y he aceptado sin conocerle.

- Si una persona me escribe y me dice que es influencer, tiktoker, you-

tuber, le sigo y hago lo que me pide.

Recomendacion: la consigna de “Alguien me ha pedido ser su novia o su
novio virtual y he aceptado sin conocerle” también puede adaptarse a:
Alguien me ha pedido ser su amiga o amigo virtual y he aceptado sin
conocerle.

Las consignas también pueden adaptarse a las necesidades que la facil-
itadora identifique en el grupo.

Una vez que terminen, pegan sus termémetros en una pared. La instructo-
ra los reubica para poner en un lado los que “se quemaron” y en otro los
que “se salvaron”.

En este momento se sefialan los datos que pueden servir para ponernos
en riesgo, o protegernos, se retroalimenta con aspectos tedricos que vale
la pena reforzar.



Se escriben o proyectan estas preguntas para ser respondidas de manera
aleatoria por el grupo:

¢Qué consecuencias puede tener el grooming?
¢De qué maneras nos podemos proteger para no ser victimas de grooming?

¢Qué se puede hacer una vez que ya sucedié un caso de grooming?

Te invitamos a ver el siguiente video

Grooming, el acoso ¢virtual?. Sebastian Bortnik, TEDxRiodelaPlata, 2016.
Disponible en:

https://www.youtube.com/watch?v=0wZjKOulodo

¢Qué es el grooming y como podemos proteger a los nifios en Internet?
https://hipertextual.com/2015/05/que-es-el-grooming


https://www.youtube.com/watch?v=0wZjKOulodo
https://hipertextual.com/2015/05/que-es-el-grooming
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Nombre de la actividad: EL termOmetro del grooming

Modalidad: Presencial

Tiempo aproximado: 45 min. (se sugiere que al explicar las instrucciones se les
diga también cuantos minutos son destinados para cada actividad y poner el
temporizador en las salas para que automaticamente les regrese a la plenaria).
Material anexo: Sin anexo.

Revisar el formato presencial.

Proposito:

Ubicar caracteristicas del grooming para proporcionar
herramientas de alerta y autocuidado para las nifias y nifios
cuando usan las redes sociales.

La facilitadora explica las instrucciones al grupo, después forma salas de
pares, con su compafnera o companero platicardn respondiendo a estas
preguntas, una persona dara las respuestas de cuando vuelvan a la
plenaria.

- ¢Qué te han dicho tu mama/papa..acerca de hablar con extraios?
- ¢Por qué crees que te dicen eso?

Se vuelve a la plenaria, dan sus respuestas, la instructora las va anotando
de manera que sean visibles para todo el grupo, destacando aquellas pal-
abras que denoten peligro en color rojo.

Recomendacién: en caso de no contar con salas dentro de la plataforma
virtual se puede hacer toda la actividad en plenaria.



La facilitadora proyecta el “termémetro del grooming” y se les pide que lo
copien, Si esto ocurre, habrad que tener en cuenta que el tiempo se ex-
tendera un poco mas).

Una vez que tienen el termémetro, la instructora les pide que piensen en
sus redes sociales, dice en voz alta las consignas y contesten de manera
personal, les hace hincapié en que es muy importante contestar con sin-
ceridad, ya que nadie calificara sus respuestas. Cada quien va a rellenar el
espacio con cada respuesta afirmativa, si es negativa no rellenan nada.

Consignas:

- Tengo mi perfil en modo publico.

- Tengo contactos que no conozco en persona.

- Miento sobre mi edad para sacar una cuenta o jugar algun videojuego.
- Les digo a mis contactos mi nimero de teléfono.

- Les digo a mis contactos donde vivo.

- Les digo a mis contactos en donde estudio.

- Les platico acerca de mi familia.

- Alguien me ha pedido ser su novia o su novio virtual -cibernovia- ciber-
novio- y he aceptado sin conocerle.

-Si una persona me escribe y me dice que es influencer, tiktoker, you-
tuber, le sigo y hago lo que me pide.

Recomendacién: la consigna de “Alguien me ha pedido ser su novia o

su novio virtual y he aceptado sin conocerle” también puede adaptarse
a: Alguien me ha pedido ser su amiga o amigo virtual y he aceptado sin
conocerle.

Las consignas también pueden adaptarse a las necesidades que la facilit-
adora identifique en el grupo.

Una vez que terminen, se les pide que muestren sus termdémetros de
manera voluntaria. La instructora va comentando de manera que va
sefalando los datos que pueden ponernos en riesgo, o protegernos. se
retroalimenta con aspectos tedricos que vale la pena reforzar.

Revisar el formato presencial.
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Nombre de la actividad: Mis datos, mi decision
Modalidad: Presencial

Tiempo aproximado: 45 minutos

Material anexo: Memes sobre privacidad.

Las personas tienen derecho a circular liboremente por la internet y a que sus
datos se mantengan de manera privada. Es cierto que las empresas tienen la
obligacion de respetar la confidencialidad de los datos proporcionados por las
personas usuarias, pero, también es cierto que, mantener la privacidad digital
es una responsabilidad que viene con el uso de la Internet y en la aceptacion
de las condiciones de uso de cualquier plataforma, pues muchas veces no se
leen y con el deseo de usarlas, se proporciona un consentimiento sobre el
uso de nuestra informacién y de los datos personales: nombre, edad, direccién
fisica, fecha de nacimiento, intereses particulares; por otro lado, también es
importante establecer una configuracién en los dispositivos que proteja y res-
guarde de la mejor manera nuestra informacion.

De cualquier modo, la seguridad en la red existe siempre la posibilidad de
que nuestra informacion llegue a manos indeseadas, pues es un riesgo que
corremos desde que nuestros datos entran a los medios digitales; entonces,
pueden ser mal usados, robados, alterados, por eso, hay que tomar todas las
precauciones que prevengan intromisiones a nuestra vida privada.



Alterar la privacidad de una persona es un delito, por lo que debemos denun-
ciar si es que estamos siendo victimas de una a nuestros datos personales,
pero, también es preciso decir que los procesos legales en este tema son aun
incipientes, las autoridades aun no tienen muchas herramientas de acciéon y
las leyes deben ser perfeccionadas, asi que apostamos mas al libre ejercicio
de nuestro derecho a navegar por internet junto con la educacién preventiva.
Un delito muy comun en este nombre es el phishing, que consiste en estafar
a alguien a través de internet datos privados de los usuarios, especialmente
para acceder a sus cuentas o datos bancarios, los delincuentes se hacen pasar
por empleados de algin banco, como promotores de un gran premio y cosas
similares para engafar y obtener la informacion.

Proposito:
Platicar sobre lo que significa la privacidad digital y brindar
alternativas para no exponer sus datos personales.

Se forman grupos de 5 a 6 personas.

A cada grupo, se le reparte un juego de memes impresos, si esto no es
posible, se pueden proyectar para que los vean las nifas y los nifios.

Se formularédn estas preguntas, ya sea impresas o anotadas en el pizarrén
para que las tengan presentes todo el tiempo:

- ;Qué tema tienen en comun todos estos memes?

¢Sabes qué es el derecho a la privacidad?

¢Qué es la verificacion de dos pasos en whatsapp y para qué
sirve?

- ¢Qué son los antivirus?

¢Qué son las configuraciones de privacidad y seguridad?
¢sabes usarlas?



Se da un tiempo considerable para que respondan a estas preguntas, no
es necesario anotar.

Mientras dura la actividad, la instructora va rondando los grupos y a man-
era de monitoreo, va escuchando comentarios, anotando expresiones,
respondiendo preguntas.

Se elige a alguien de cada grupo para que dé las respuestas y se van
comentando con la informacién que se ha proporcionado en aspectos
tedricos. Este es un momento pertinente para reforzar sobre los cuidados
digitales, las redes de apoyo en linea y la comunicaciéon segura.

El grupo forma un gran circulo y se avienta una pelota, jugando a la “papa cal-
iente”, quien se quede con la pelota respondera con algo, cualquier cosa que
recuerde de la actividad. Aqui es muy importante la guia de la instructora para
mantener presentes las preguntas y ayudar a que quien tenga la papa caliente
recuerde algo y retroalimentar a manera de repaso.

Puedes bajar de manera gratuita la guia:
“Aprendiendo a identificar fraudes on line”

https://www.osi.es/es/guia-fraudes-online

¢Quién defiende tus datos?
https://www.derechosdigitales.org/wp-content/uploads/QDTD-2021.pdf


https://www.osi.es/es/guia-fraudes-online
https://www.derechosdigitales.org/wp-content/uploads/QDTD-2021.pdf

Memes sobre privacidad




Nombre de la actividad: Mis datos, mi decision
Modalidad: Virtual

Tiempo aproximado: 45 minutos

Material anexo: Memes sobre privacidad.

Revisar el formato presencial.

Proposito:
Platicar sobre lo que significa la privacidad digital y brindar
alternativas para no exponer sus datos personales.

Se les pregunta si les gustan los memes y que digan por qué.

Se proyectan los memes sugeridos en este material (también se puede
proyectar algun video de tiktok que trate sobre privacidad en internet).

Se anotan las siguientes preguntas en el pizarrén de la plataforma (tam-
bién puede tenerlas previamente en una presentacion y compartir pan-
talla) en uso:

¢Qué tema tienen en comun todos estos memes?

¢Sabes qué es el derecho a la privacidad?

¢Qué es la verificacion de dos pasos en whatsapp y para qué sirve?
¢Qué son los antivirus?

¢Qué son las configuraciones de privacidad y seguridad?

Mientras dura la actividad, la instructora visita las salas pero no hace uso
de la voz, solo escucha comentarios, anota expresiones.



Se elige a alguien de cada grupo para que dé las respuestas y se van comentando
con la informaciéon que se ha proporcionado en aspectos tedricos. Este es un
momento pertinente para reforzar sobre los cuidados digitales, las redes de apoyo
en linea y la comunicacién segura.

Cada quien dice una palabra de lo que se lleva esta sesion.



Nombre de la actividad: La Entrevista’
Modalidad: Presencial

Tiempo aproximado: 45 minutos

Material anexo: Entrevista de seguridad

La ciberseguridad es la proteccion de la informacion y el manejo que se hace
de la misma para evitar ser blanco de ataques. Si bien, la seguridad informatica
es importante para todas las personas, es prioritaria para nifas y nifos dada
su maxima vulnerabilidad, ya que las consecuencias que puede tener el no
haber tomado medidas de seguridad adecuadas pueden afectar seriamente
su bienestar psicoemocional.

Hay distintas maneras de proteger los equipos por medio de la instalacion de
softwares antivirus, pero lo mas importante es fomentar habilidades para que
las nifias y los niflos naveguen con seguridad en las redes. Pero ;como pueden
incentivarse tales habilidades?

Primero, hay que hacerles saber que su seguridad es importante, que es
posible navegar de manera segura y divertirse sin tener ataques.



Segundo. Discernir entre los momentos, expresiones y personas que “no se
sienten bien” y saber ubicar que ese malestar no es normal.

Tercero. Una vez que se ha detectado aquello que nos hace dafio y que recibe
el nombre de violencia digital, hay que tomar decisiones; las personas adultas
no siempre estamos cercanas a las nifias y los nifios, dada el ritmo de vida ac-
tual, cada vez pasan mas tiempo en soledad, por eso, es importante que sepan
cémo actuar en ese momento decisiones sensatas e informadas.

Cuarto. Hay que pedir ayuda. Esta ayuda comienza con un paso que parece
muy sencillo pero que en ocasiones es muy dificil para las nifias y los nifios
cuando no hay personas adultas en quien confiar (te recomendamos repasar
el apartado de “Confianza”). Entonces, es un acto que requiere que existan
personas (familiares o profesionales) dispuestas a ayudar y asistir de manera
inmediata e informada, libres de prejuicios y reacciones culpabilizantes.

[1] Este test fue publicado originalmente con el nombre de Test de vulnerabilidad digital en la Guia
de Resistencia Digital entre amigas “En la Red no Navegas Sola”, publicada por Cultivando Género

en agosto de 2021, solo tuvo unas pequeias adaptaciones para esta publicacion.



Propodsito:
Brindar herramientas para la seguridad digital de nifas y nifios.

Esta actividad consiste en hacer una entrevista, a cada nifia o nifio se le
reparte un test de ciberseguridad. En caso de no contar con hojas para
cada nifia y nifio se pueden dictar las preguntas.

La instructora divide al grupo en pares, ambas personas van a entrevistar,
por lo que se les seinalard desde el principio que tienen un tiempo limita-
do y después sera el turno de la otra persona para preguntar.

Se revisa pregunta por pregunta de manera aleatoria, preguntandoles al azar a las
y los nifos.

Se comenta cada pregunta dando las razones de sus respuestas y qué implica-
ciones pueden tener. Se les invita a tomar accidon para protegerse, y a tomar esto
en cuenta para navegar en la internet.

Recomendacion:

Se adjunta otro material anexo que ayuda a fortalecer los conceptos que se re-
visan en este apartado.

Usar las redes sociales de forma segura

https://edu.gcfglobal.org/es/seguridad-en-internet/usar-las-redes-social-
es-de-forma-segura/1/


https://edu.gcfglobal.org/es/seguridad-en-internet/usar-las-redes-sociales-de-forma-segura/1/

¢Cual es tu red social favorita?

¢ Tu contrasena tiene letras mayusculas, minudsculas y nimeros?

¢Aceptas todas las solicitudes de amistad que llegan a tus redes sociales?

¢Publicé en redes sociales mi niumero de celular o donde vivo?

Si alguien a quien no conozco me pide que le pase mi whatsapp ¢se lo paso?

Si me llega un mensaje diciendo que me gane un Nintendo, pero debo decirle
donde vivo ¢le comparto mi domicilio?

¢Las redes sociales se deben usar de forma responsable?

¢Publico fotos en redes sociales con el uniforme de la escuela?

Si me agrega a redes sociales un influencer, tiktoker, youtuber y me invita a un
evento, concierto, a salir ;qué hago?

¢Qué edad le dije que tengo a mi red social favorita?






Es un programa informatico especificamente disefiado para detectar, bloquear
y eliminar cédigo malicioso (virus, troyanos, gusanos, etc.), asi como proteger los
equipos de otros programas peligrosos conocidos genéricamente como malware.

Cdédigo secreto compuesto de distintos caracteres para acceder a una plata-
forma o red social.

Copia de seguridad que se realiza sobre archivos o aplicaciones contenidas en
un equipo con la finalidad de recuperar los datos en el caso de que el sistema de
informacion sufra dafos o pérdidas accidentales de los datos almacenados.

Son espacios digitales en los que se puede interactuar con otras personas y
publicar contenidos.

Persona con la que se mantiene una relaciéon sentimental a quien no se conoce
fisicamente.

Conjunto de pasos para protegernos de ataques en el ciberespacio.

Procedimiento para comprobar que alguien es quién dice ser cuando accede a
un equipo o a un servicio online,



Nombre de la actividad: ¥ tU ;QuUé hacrias?
Modalidad: Virtual

Tiempo aproximado: 45 minutos

Material anexo: Sin anexo

Revisar el formato presencial.

Propodsito:
Las y los nifos identificaran situaciones de violencia
y propondran estrategias de seguridad.

La facilitadora explicara a las nifas y nifios que les contara diferentes historias y
entre todas y todos van a sugerir qué puede hacer o cémo pueden ayudarle.

Hace mucho cuando estaba en la escuela, abri mis redes sociales sin con-
tarle a mi mama, un dia me llegé una solicitud de amistad de alguien que
no conocia, acepté la solicitud de amistad, queria ser influencer.
Empezamos a platicar, me caia bien, me compartia stickers, memes, me
pedia que le contard lo que hacia, con quien me juntaba. Después de mu-
cho platicar me empezdé a pedir fotos, le decia que no, le dejaba en visto,
pero seguia insistiendo.

Me empezaron a llegar muchas solicitudes de amistad y mensajes dicién-
dome que estaba muy bonita.

Y la persona seqguia insistiendo.

¢Qué puedo hacer?:



En la calle de mi casa hay un ciber, mis hermanos y yo nos conectamos a
jugar y a veces a hacer la tarea, entramos a nuestras redes sociales. Un
dia se nos hizo tarde y salimos corriendo del ciber, no me di cuenta de
gue dejé abierta mi cuenta de facebook.

Al dia siguiente no podia entrar a mis redes sociales, les enviaban mensa-
jes ofensivos a mis hermanos, publicaban contenido violento en mi muro,
no podia entrar.

Le escribieron a mi hermano que si queria recuperar mi cuenta debia pa-
garle de lo contrario me buscarian.

¢Qué puedo hacer?:

Estaba jugando mi videojuego favorito, una de las personas jugadoras me
empezo6 a escribir diciendo que era buen jugador, platicAbamos mucho,
después llevamos nuestra conversacidn a otras redes sociales, me leiga,
daba consejos, sentia confianza. Un dia me pidié que nos viéramos en

un parque, le conté a mis amigas y amigos, unos me decian que si fuera,
otros me decian que no, uno decia que, si me regalaba cosas fuera, no le
habia dicho nada pero me insistia mucho que queria vernos y prestarme
un juego nuevo.

¢Qué puedo hacer?:

Es importante que la facilitadora guie la conversacion preguntando a las
nifas y ninos que harian ellas o ellos en esa situaciéon, a quién le contarian
y que otra cosa podrian hacer.

Es importante recordar que al hablar de casos de violencia las nifias y
nifios pueden dar ejemplos o contar sus experiencias, no invalides sus
historias y agradece la confianza de contar frente a todo el grupo la
experiencia por la que pasé.

Recomendacioén: para esta actividad la facilitadora puede solicitar a las
nifas y nifos escriban un cuento donde se de un caso de violencia
digital y propongan que se puede hacer y a quién le pueden contar.



La facilitadora preguntara ¢sustedes a quién le contarian si pasaran por una situ-
acioéon similar?

Debera escuchar las respuestas de las nifias y los nifios.
Para cerrar debe de comentar que ellas y ellos no estan solos, que pueden sentir
que nadie les va a creer, pero siempre estara una persona adulta para escucharles

y ayudarles cuando lo necesiten.

Muchas veces se piensa que la violencia digital no tiene consecuencias, que no
dejan marcas fisicas, que es una moda y que “ya pasara”.



Nombre de la actividad: EL viento y el arbol

Modalidad: Virtual

Tiempo aproximado: 45 minutos

Material anexo: Paliacates, pafiuelos o vendas para los ojos, espacio abierto.

La confianza es la certeza de que puedes confiar en alguien, es la libertad de
mostrarte como eres sin temor a ser rechazada, a través de la confianza se
pueden crear espacios seguros donde las personas nos sentimos protegidas y
aceptadas, donde se validan nuestras opiniones y son importantes. La confian-
za permite el didlogo y la puesta de ideas diversas e incluso opuestas, es por
ello que es una situaciéon que se da de manera paulatina y sobre todo, a través
de la practica. Cuando se pierde la confianza, es sumamente dificil recuperar-
la, por ello, debemos tener mucho cuidado de no traicionarla, y mantener los
secretos y las confidencias intactas.

En el caso de las infancias, la confianza se dard en la medida que la propic-
iemos. Las personas adultas somos las responsables de propiciar esa confianza,
al permitir que nos hablen de todos los temas a los que les dan gran importan-
cia, lo cual implica un gran trabajo personal, pues es necesario dejar de lado
nuestros propios prejuicios, inclusive nuestros gustos para empatizar con sus
opiniones y preferencias.



En el plano de la violencia digital, la confianza es nuestra gran aliada, pues
sirve como un puente de comunicacion eficaz y efectiva, nos ayuda a detectar
cuando algo “no esta bien”, a través de la confianza se generan lazos fuertes
y duraderos que pueden darnos pistas sobre algo que estd ocurriendo y po-
damos detectarlo a tiempo. De igual manera, si ya se ha presentado alguna
situacién indeseada, y ha ocurrido una situacién de violencia digital, también
la confianza contribuird a buscar soluciones sin culpabilizar.

Proposito:

Estimular el desarrollo de la confianza y su importancia para
la violencia digital en contra de nifas y los nifios, a través
del juego.

Este juego tiene contacto fisico, por lo que es muy importante que la instructora
deje claro que debe realizarse de manera respetuosa y cuidando siempre a las
personas. El ejercicio proporciona un gran estado de confianza y calma si es
llevado a cabo adecuadamente.

La facilitadora pide al grupo que forme un circulo.

El grupo jugara con una pelota (cuando no hay pelota, puede utilizarse
cualquier otro objeto no peligroso, como una bola de papel, un marcador,
un borrador, un ramito de plantas), la instructora pedirad que la lancen, que
la pasen de un solo lado, que den reversa, cuando ella diga “alto”, quien
tenga la pelota en sus manos pasara al centro del circulo, pero no debe
forzarse, por lo que se le preguntara si quiere pasar al centro, este
ejercicio se repetira las veces necesarias hasta que alguien desee hacerlo.



La facilitadora vendara los ojos de esa persona, quien se convierte en un

arbol y el resto es el viento. El arbol dejara su cuerpo relajado y flexible,

se les pedird entonces que “cuiden” al arbol de que nada le pase, que no
se golpee, que no se caiga, pues estd en sus manos. El grupo comenzara

a empujar levemente y a mover de un lado al otro a la persona que esta

en el centro, se dard un par de minutos para esta experiencia.

Se repite el ejercicio de ser posible con todas las personas del grupo, si
esto no es posible, se daran al menos cinco rondas.

La facilitadora plantea las siguientes preguntas:
- ¢COémo sentiste ser el arbol?
- ¢Te costaba trabajo confiar?

- ¢Como sentiste ser el viento?

Se toman unos minutos para hablar sobre la importancia de la confianza.

La ciencia de la confianza.
https://www.unodc.org/unodc/es/listen-first/super-skills/confidence.html


https://www.unodc.org/unodc/es/listen-first/super-skills/confidence.html

Nombre de la actividad: ;jEn Quién confio?
Modalidad: Virtual

Tiempo aproximado: 45 minutos

Material anexo: Sin anexo.

Revisar el formato presencial.

Proposito:

Estimular el desarrollo de la confianza y su importancia para la
violencia digital en contra de nifias y los nifios, a través de
reflexionar sobre la confianza que tenemos en otras personas.

La facilitadora preguntara a las nifias y nifios ¢qué les gusta de las redes
sociales?

La facilitadora leerd o escuchara las respuestas de las nifas y nifos.

Retroalimentar las respuestas de las nifas y nifios, si se cuenta con la
opcién puede proyectar una presentaciéon y escribir las respuestas que
hagan.

Una vez que respondieron preguntara a las nifias y nifios ;qué no les gus-
ta de las redes sociales?



Escuchard y leerd las respuestas también debe preguntar el por qué de su
respuesta.

La facilitadora tomara los ejemplos que las nifias y nifios para preguntar
sobre por qué esas acciones no deben de darse.
La dindmica implica escuchar y leer las respuestas de las nifias y nifios.

La facilitadora preguntard qué han hecho y a quién le han contado.

Para esta pregunta las nifias y nifios pueden dar ejemplos que ellas y
ellos hayan vivido o que escucharan de las personas adultas. Si una nifa
o nifio comparte que hizo una u otra cosa lo primero que debe hacer la
facilitadora es reconocer que esa accion fue buena en caso de que com-
parta una accién que no es recomendable no invalide, diga que esa es
una opcion, pero se pueden hacer otras cosas y pregunté al grupo qué
mds hacer.

La facilitadora pedira a las nifias y nifilos que escriban o mencionen acti-
vando el micréfono qué consejo le darian a sus compaiieras, comparieros,
hermanas o hermanos si pasan por una situacién similar.

Para retomar las respuestas de las nifias y nifos la facilitadora debe llevar
la conversacion para que confien en las personas adultas y la importancia
de contarle a alguien de confianza.

La facilitadora pedird a las nifias y nifilos que hagan un dibujo respondiendo la
pregunta: si algo me siento triste o enojado ¢a quién le puedo contar?

La facilitadora solicitara a las nifias y nifios que cuenten qué fue lo que dibujaron.



Nombre de la actividad: RetO O pregunta
Modalidad: Presencial

Tiempo aproximado: 45 minutos

Material anexo: Lista de retos.

Challenges, palabra en inglés que significa “desafios”, consiste en hacer de-
safios insodlitos y publicarlos en las redes sociales, principalmente en el TikTok
y el Instagram. Muchas veces son coreografias simples y chistosas en el ritmo
de musicas especificas. A veces, son simples escenas mostrando una parte
de la vida de las personas. Durante la cuarentena, la practica se popularizo,
incluso con famosos que se juntaron a la ola, lo que ha impulsado el éxito de
canciones y ha llamado la atencién de empresas e instituciones.

Proposito:

Se busca que las nifas y los nifios reflexionen sobre los retos
o solicitudes de hacer actividades que pueden ser peligrosas
o daiiinas para su salud y vida.




La facilitadora preguntara a las nifias y nifios si conocen el juego de
“Simén dice”, pedird que voluntariamente alguien explique a todo el
grupo de qué trata el juego.

Para este juego se usard el nombre de “Alexa” como la asistente virtual.

El juego consiste en que las nifias y los nifios deben de hacer la activi-
dad o accién que se les indica en la frase, pero si no se dice antes “Alexa
dice .." entonces no deben hacerla, quienes pierdan tendran que hacer un
reto.

La facilitadora solicitard a las nifias y nifios que guarden todo lo que tie-
nen en su pupitre para evitar accidentes.

La facilitadora leera las siguientes instrucciones:

- Alexa dice que se pongan de pie

- Dice que se sienten

- Dice que levanten la mano derecha

- Alexa dice que brinquen dos veces

- Alexa dice que se toquen los codos

- Dice que saluden a su compaiiera o compaiiero de la derecha
- Alexa dice que se tapen el ojo derecho

- Alexa dice que aplaudan una vez

- Dice que aplaudan dos veces

Recomendaciones:

Esta es una lista de sugerencias, la facilitadora puede adaptarlas o cam-
biar el orden como lo considere.

Se sugiere decir las frases a una velocidad adecuada y con voz lo sufi-
cientemente fuerte para que se escuche.



Cada que las niflas o niflos se equivoquen en una instruccioén, la facilita-
dora les acercara un recipiente donde hay diferentes retos que deben de
hacer. Tomaran uno y lo leeran.

La facilitadora les dird que deben decidir si quieren o no hacer ese reto o
eligen una pregunta.

La lista de retos que podras encontrar en el material anexo

Recomendacion: Al nombrar el reto que debe realizar quien se quedoé de
pie, la nifa o el niho puede responder que si hace ese reto, en caso de
responder de forma afirmativa pregunté al grupo “;ustedes que harian?”,
en caso de no responder o le de “pena” responder no obligar la respues-
ta ya que puede sentirse expuesta o expuesto ante el grupo.

Al leer el papelito que tomaron y leerlo en voz alta la facilitadora le pre-
guntara a la quien saco si quiere hacer el reto o ese reto puede ser peli-
groso.

Preguntara al grupo si que harian ellas y ellos.

Importante la pregunta debe ser dirigida al grupo en general, evitar per-
sonalizar es decir “creen que —nombre de la nifia o nifio- debe hacer el
reto”

Escuchara las respuestas y comentara lo importante de reflexionar antes,
aunque sea un juego, castigo o reto si esa actividad puede o no ponerme
en riesgo.

La facilitadora le dird que tiene que responder una pregunta. La facilitado-
ra puede preguntarle una tabla de multiplicar, que deletree una palabra o
alguna pregunta relacionada a alguna materia que vieran ese dia.



La facilitadora pedird a las nifias y nifios que regresen a su lugar y se den un
aplauso muy fuerte por jugar tan bien.

Preguntara a todo el grupo ¢Si ustedes identifican un juego o reto que puede ser
peligroso? ;O alguien les invita a jugar un reto que no quieren porque es peli-
groso?, ;A quién le cuentan?

La facilitadora escucha las respuestas de las nifias y nifios.

La facilitadora les dice a las nifias y nifios que cuando alguien les invité a jugar
o participar en un reto se pregunten antes “;Puede hacerme algun dafio a mi
O a mis amigas o amigos?” y si no se sienten coémodos jugando o participando
pueden dejar de jugar en el momento que quieran.

¢Qué hacer ante el reto clonazepam?
https://cultivandogeneroac.org/2023/01/23/que-hacer-ante-el-reto-clonazepam/

Los peligros de los retos virales y las razones de su atractivo para los adolescentes
https://www.healthychildren.org/Spanish/family-life/Media/Paginas/Dangerous-Inter-
net-Challenges.aspx

Peligros en internet: Retos virales
https://www.asociacionrea.org/peligros-en-internet-retos-virales/#:~:text=Los %20
Retos%20Virales%200%20conocidos,cuelga%20en%20alguna%20red%20social.


https://www.asociacionrea.org/peligros-en-internet-retos-virales/#:~:text=Los%20Retos%20Virales%20o%20conocidos,cuelga%20en%20alguna%20red%20social.
https://www.healthychildren.org/Spanish/family-life/Media/Paginas/Dangerous-Internet-Challenges.aspx
https://cultivandogeneroac.org/2023/01/23/que-hacer-ante-el-reto-clonazepam/

Come 1 kilo de los chiles mas picantes

Toma dinero de la bolsa de tu mama

No duermas en una semana



Nombre de la actividad: ;QUEé juego me gusta?
Modalidad: Presencial

Tiempo aproximado: 45 minutos

Material anexo: Sin anexo

Revisar el formato presencial.

Proposito:

Se busca que las nifas y los nifos reflexionen sobre los retos
o solicitudes de hacer actividades que pueden ser peligrosas
o daiiinas para su salud y vida.

La facilitadora pregunta si a las nifias y nifios ¢qué tipo de juegos les
gustan?

Escucha los nombres de los juegos, la facilitadora hace una lista de los jue-
gos que mencionan.

La facilitadora realiza la siguiente pregunta ;de qué tratan esos juegos?,
¢como se juegan?

La facilitadora dara espacio a que las nifas y nifios respondan y expliquen
los juegos.

Recomendacion: es muy probable que las nifias y nifios mencionen algin
videojuego, también debe ser considerado en la lista de juegos, en caso
de que no lo mencionen, preguntelo.



Una vez que la facilitadora ha escuchado y las nifas y nifios participan, la
facilitadora preguntara si alguno de esos juegos puede ocasionarles un
dafio, problema o peligro en su vida o salud. Es importante que para esta
pregunta la facilitadora aclaré las respuestas que sean necesarias ya que
las nifias y nifios pueden justificar ciertas conductas por lo que han visto
en retos en redes y plataformas.

La facilitadora comentarad que los juegos son muy divertidos, pero ninguno
deberia ser peligro para ellas y ellos, que los juegos deben propiciar la
participacién, trabajo en equipo, diversion, risas, pero nunca algo que les
cause una vulneracion.

La facilitadora solicitard a las nifias y nifios que inventen un nuevo juego
que cumpla con las siguientes caracteristicas: ser divertido, motivar el tra-
bajo en equipo y que no ponga en peligro su salud o vida.

Una vez que las nifas y los nifios terminen de escribir o dibujar su juego
la facilitadora solicitard que quien quiera presente su juego.

Preguntara a todo el grupo ¢Si ustedes identifican un juego o reto que puede ser
peligroso? ;O alguien les invita a jugar un reto que no quieren porque es peligro-
so?, (A quién le cuentan?

La facilitadora escucha las respuestas de las nifias y nifios.

La facilitadora les dice a las nifias y nifios que cuando alguien les invité a jugar o
participar en un reto se pregunten antes “;Puede hacerme algun dafio a mi o a
mis amigas o amigos?” y si no se sienten comodos jugando o participando pueden
dejar de jugar en el momento que quieran.









Chidas en linea: un estudio sobre el impacto de la violencia digital contra
las adolescentes en México. (2021).

Disponible en:
https://chidasenlinea.org/sin-violencia/informe-chidas-en-linea.pdf

La internet también es de las infancias (2022), Hijas de Internet

Disponible en:
https://descargas.lacnic.net/lideres/2021/luisa-alfaro/VERSION%20
FINAL%20EXTENDIDA_La%20Internet%20tambie%CC%81n%20es%20
de%20las%20Infancias.pdf

Cultivando Género AC (2021) Guia de Resistencia Digital entre amigas
“En la Red no Navegas Sola”

Disponible en:
https://cultivandogeneroac.org/en-la-red-no-navegas-sola/

Cultivando Género AC (2022) Guia para la Prevencion y acompanamiento
de la violencia digital, Adolescencias

Disponible en:

https://cultivandogeneroac.org/nos-acompanamos-online-guia-para-ad-
olescentes/

Cultivando Género AC (2022) Guia para la Prevencion y acompanamiento
de la violencia digital, Instituciones

Disponible en:

https://cultivandogeneroac.org/nos-acompanamos-online-guia-para-in-
stituciones/

Cultivando Género AC (2022) Te queremos, te acompafamos y te pro-
tegemos, Guia para madres y padres

Disponible en:

https://cultivandogeneroac.org/te-queremos-te-acompanamos-y-te-pro-
tegemos-guia-para-madres-padres-y-docentes-%ef%bf%bc/



https://cultivandogeneroac.org/te-queremos-te-acompanamos-y-te-protegemos-guia-para-madres-padres-y-docentes-%ef%bf%bc/
https://cultivandogeneroac.org/nos-acompanamos-online-guia-para-instituciones/
https://cultivandogeneroac.org/nos-acompanamos-online-guia-para-adolescentes/
https://cultivandogeneroac.org/en-la-red-no-navegas-sola/
https://chidasenlinea.org/sin-violencia/informe-chidas-en-linea.pdf
https://descargas.lacnic.net/lideres/2021/luisa-alfaro/VERSION%20FINAL%20EXTENDIDA_La%20Internet%20tambie%CC%81n%20es%20de%20las%20Infancias.pdf

Luchadoras (2017). La violencia en linea contra las mujeres en México.
México: Fundacién Heinrich Boll México y El Caribe.

Disponible en:

https://luchadoras.mx/wp-content/uploads/2017/12/Informe_ViolenciaE-
nLineaMexico_lnternetEsNuestra.pdf

Luchadoras (febrero, 2021). Frente al amor téxico virtual: un ano de la linea
de apoyo contra la violencia digital.

Disponible en:

https://luchadoras.mx/internetfeminista/frente-al-amor-toxico-virtual-
un-ano-de-la-linea-de-apoyo-contra-la-violencia-digital/

Entendiendo la verificaciéon en dos pasos (2FA)
Métodos vy tips:

https://protege.la/entendiendo-la-verificacion-en-dos-pasos-2fa-meto-
dos-y-tips/

Guia de Seguridad Digital para Gamers
https://protege.la/guia-de-seguridad-digital-para-gamers/

Que no quede huella, que no que no

https://derechosdigitales.org/wp-content/uploads/que-no-quede-huella.
pdf

También puedes visitar Los siguientes sitios web:

La clika

https://www libresenlinea.mx/

Alerta Machitroll

https://mtroll karisma.org.co/

Pantallas Amigas

https://www.pantallasamigas.net/



https://www.pantallasamigas.net/
https://www.libresenlinea.mx/
https://derechosdigitales.org/wp-content/uploads/que-no-quede-huella.pdf
https://protege.la/guia-de-seguridad-digital-para-gamers/
https://protege.la/entendiendo-la-verificacion-en-dos-pasos-2fa-metodos-y-tips/
https://luchadoras.mx/internetfeminista/frente-al-amor-toxico-virtual-un-ano-de-la-linea-de-apoyo-contra-la-violencia-digital/
https://luchadoras.mx/wp-content/uploads/2017/12/Informe_ViolenciaEnLineaMexico_InternetEsNuestra.pdf

Descarga la app Te protejo (Android y IOS) que se llama Te Protejo Latino

Comparte y diviértete en Surfea la web segurx

https://surfealaweb.org/

Guia infantil

https://www.guiainfantil.com/

;Te gustan Los podcasts?
Entonces Nno puedes pecrderte a:

Las hijas de Internet

https://open.spotify.com/show/4HgqBnWXPVusZbhimeZ-
rOFk?si=14d55e7b59f140b4

Navega Segura

https://open.spotify.com/show/2VmuKR9PmpZY2bsOocH-
Pe97?si=9d1a6f36f9b544bc

Series, peliculas, documentales:

Intimidad, 2022, Netflix.
Audrie y Daisy, 2016, Netflix.
The cyberbully, 2015

Serie Black Mirror, 2019, Netflix

Recomendaciones para madres, padres y cuidadores para proteger a sus
hijos de riesgos en Internet, 2021

https://www.youtube.com/watch?v=EjuyabpzqEs



https://www.youtube.com/watch?v=Ejuya6pzqEs
https://open.spotify.com/show/2VmuKR9PmpZY2bsOocHPe9?si=9d1a6f36f9b544bc
https://open.spotify.com/show/4HqBnWXPVusZbh1meZr0Fk?si=14d55e7b59f140b4
https://www.guiainfantil.com/

Las 10 claves para usar Internet con seguridad, 2012

https://www.youtube.com/watch?v=2TferQprZ0Og

Sésamo: Monstruos en Red, (2018) Youtube

https://www.youtube.com/watch?v=Apw2WZrRY _w&list=PL1vMhg3Aaw-
gTfbsZ6zsOiDjwZ5VIeQ4u9

Puedes seguir a todas estas colectivas, asociaciones
Que trabajan por Los derechos digitales en México (lLas
encuentras en todas las redes sociales)

Acoso Online

https://acoso.online/mx/

Articulo19

https://articulo19.org/

Ciberseguras

https://ciberseguras.org/

Cultivando Género AC

https://cultivandogeneroac.org/

Luchadoras

https://luchadoras.mx/

Red por los Derechos Digitales

https://r3d.mx/

Social TIC
https://socialtic.org/



https://socialtic.org/
https://r3d.mx/
https://luchadoras.mx/
https://cultivandogeneroac.org/
https://ciberseguras.org/
https://articulo19.org/
https://acoso.online/mx/
https://www.youtube.com/watch?v=Apw2WZrRY_w&list=PL1vMhg3AawgTfbsZ6zsOiDjwZ5VleQ4u9
https://www.youtube.com/watch?v=2TferQprZ0g

Sursiendo

https://sursiendo.org/

Vita Activa

https://vita-activa.org/

Te protejo

www.teprotejomexico.org



https://vita-activa.org/
https://sursiendo.org/

Manual Surfea la web | 2023



